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NETMONK

Pembukaan

Dokumen ini bertujuan sebagai petunjuk penggunaan Netmonk Prime, perangkat lunak
monitoring perangkat jaringan, website, dan AP/ berbasis HTTP/HTTPS.
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Akses Dashboard

Masuk ke Dashboard (Login)

1. Buka alamat Netmonk Prime misal di http://app.netmonk.id/client/<app-id> melalui

browser.

2. lIsi kolom username dan password, kemudian klik tombol Login. Alamat Netmonk
Prime, username, dan password dapat dilihat di Customer Portal di halaman Detail

Subscription.

Netmonk Prime

Complete the fields below to enter

Username

% Enter your username

Password

@ Enter your password SHOW

Powered by Netmonk

3. Jika username dan password yang diinputkan salah, maka akan muncul peringatan

seperti berikut:



http://app.netmonk.id/client/NMD0001
https://netmonk.id/portal/customer/login

NETMONK

Netmonk Prime

Complete the fields below to enter

Error!
wrong username or password

Username

% user

Password

a T SHOW

Powered by Netmonk

4. Jika username dan password yang diinputkan benar, maka layar akan berpindah ke
halaman utama.
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Keluar dari Dashboard (Logout)

1. Klik gambar ikon pengguna di sisi kanan atas dashboard, kemudian klik Logout

Root w

o Change Password

2. Selanjutnya akan tampil kotak dialog berikut:

.|
C
Want to Logout?
Are you sure you want to logout from
Netmonk Prime?
V|

3. Klik tombol Logout untuk keluar dari dashboard.
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Mengubah Password Pengguna yang Login

1. Klik gambar ikon pengguna di sisi kanan atas dashboard, maka akan muncul menu ke

bawah.

2. Klik tombol Change Password.

Root w

o Change Password

Logout

3. Isi password baru di kolom New Password dan lakukan konfirmasi dengan
mengetikannya kembali di kolom Confirm New Password. Password tersebut
setidaknya harus terdiri dari 8 karakter, dengan kombinasi yang mengandung huruf

besar, huruf kecil, dan angka.

Change Password

New Password

New Password SHOW
Password must contain: @ Min 8 Characters @ Upper Case @ Lower Case @ Number
Confirm New Password
SHOW

Confirm New Password

Change Password

4. Klik tombol Change Password untuk mengganti password baru.

5. Jika isi password di kolom New Password dan Confirm New Password berbeds,
maka akan muncul pesan kesalahan seperti berikut:

New Password

........ SHOW 0
Password must contain: @ Min 8 Characters @ Upper Case @ Lower Case @ Number

Confirm New Password

[ - SHOW]

Passwaord did not match

Change Password
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Mendapatkan Tutorial (Getting Started)

Netmonk Prime menyediakan tutorial berupa step-by-step petunjuk penggunaan fitur Network
Monitoring dan Web/APl Monitoring yang akan muncul ketika Anda pertama kali
menggunakan Netmonk Prime dan mengaksesnya menggunakan browser tertentu. Untuk
memulai tutorial, klik tombol Let’s start monitoring pada salah satu pilihan fitur, kemudian ikuti
tutorialnya hingga Anda dapat memonitor perangkat baru atau web/API baru.

|
x
What you like to do in Netmonk Prime?
We're prepare a guide to help you get started.
uzan.s e f — — 1
O Ix A=
- bomndl a
= e T
4L CUAe o
— Spp— - — =
Network Monitoring Web/API Monitoring
It's a tool that acquires data from network devices It's a tool that are able to monitor the organization
agutomatically and has an easy-to-understand or company web or APl every day to support
visualization display. better business operations.
o

Setelah tutorial selesai, jika Anda ingin mendapatkan tutorial tersebut kembali, klik tombol
Start Guide yang berada di sisi kanan atas dashboard di sebelah ikon pengguna.

Start Guide 432)




Tingkatan Pengguna

Terdapat tiga tingkatan pengguna (user), yaitu sebagai berikut:

Hak Akses (Rule)

Halaman Dashboard

- Mengakses Halaman Network Summary
- Mengakses Halaman Network Map
- Menambah, Mengubah, dan Menghapus Data Network Map

Halaman Network Monitoring

- Mengakses Halaman Device Status

- Mengakses Halaman Link Utilization

- Mengakses Halaman Starred Link

- Mengakses Halaman CPU Status

- Mengakses Halaman RAM Status

- Mengakses Halaman Storage Status

- Mengakses Halaman DisklO Status

- Menambah dan Menghapus Data Starred Link

Halaman Web/API Monitoring

- Melihat Web/API Status dan Men-download Report
- Menambah, Mengedit, Duplicate, Pause, dan Menghapus
Data Web/API

Halaman Predictive Analysis

- Mengakses Halaman Link
- Mengakses Halaman Memory
- Mengakses Halaman Storage

Halaman Reporting

- Mengakses Halaman Device Reporting
- Mengakses Halaman Interface Reporting

Halaman /Inventory

- Mengakses Halaman Network Device
- Mengakses Halaman Network Probe
- Mengakses Halaman Web/API Probe

Root

AN

< AN N N N Y N

<

NETMONK

Role

Admin

AN

< AN N N N Y N

<

User

A N N N Y NN

<

<
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Menambah, Mengubah, dan Menghapus Data Network
Device yang Dimonitor

Menambah, Mengubah, dan Menghapus Data Network
Probe

Menambah, Mengubah, dan Menghapus Data Web/API
Probe

Halaman Settings

Mengakses Halaman Locations (Lokasi)

Mengakses Halaman Users (Pengguna)

Mengakses Halaman Alert

Menambah dan Menghapus Data Lokasi

Menambah, Mengubah, dan Menghapus Alert Notification
Mengubah Alert Rules dan Mengubah Status Alert
Menambah, Mengubah, dan Menghapus Data Pengguna

A S N U NN

Mengakses Halaman System Performance

A N N N Y U NN

Halaman Help

Mengakses Guideline atau Petunjuk Penggunaan
Mengakses Halaman Contact

<

1
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Halaman Settings

Users Setting (Manajemen Pengguna)

Menu Users Setting atau manajemen pengguna dapat diakses melalui menu Settings -
Users.

~ L3 Settings

8. Users

@ Locations

O Alert

Halaman utama menu Users Setting menampilkan daftar pengguna yang sudah didaftarkan
seperti berikut:

User Management

search Q + Add New User

Username Description Role Actions

root Description of user root root aue
user desc user user aoe
admin ni admin admin ena

v Senners R '

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

Search Q) @ =» Kolom untuk melakukan pencarian data.

o =» Tombol-tombol untuk berpindah halaman.

12
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Menambah Pengguna Baru

Dari halaman utama menu Users Setting atau manajemen pengguna, menambahkan
pengguna baru dapat dilakukan dengan cara berikut:

1. Klik tombol Add New User,

+ Add New User

2. Selanjutnya akan muncul form untuk mengisi detail pengguna yang akan

ditambahkan.

F

Add User

Username

( )

Password

Role

user

Description

description

[ Cancel J Add

3. Isi data pada form tersebut dengan rincian sebagai berikut:

Jenis Isian Keterangan
Username Nama pengguna yang digunakan untuk /ogin.
Password Kata sandi yang digunakan untuk /ogin.
Role Tingkatan akun menyesuaikan hak akses yang diberikan.
Description Informasi tambahan terkait pengguna yang akan didaftarkan
(opsional).

4. Klik tombol Add untuk menambahkan pengguna baru atau tombol Cancel untuk

membatalkan.

13
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Mengedit Data Pengguna

Dari halaman utama menu Users Setting atau manajemen pengguna, mengedit data
pengguna dapat dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data pengguna,

v

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

F |

Update User

Username

(= |

Role

user

Description

desc user

[ =l

3. Edit data sesuai kebutuhan.

4. Klik tombol Save untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.

14 I




Mengubah Password Pengguna

NETMONK

Dari halaman utama menu Users Setting atau manajemen pengguna, mengubah password

pengguna dapat dilakukan dengan cara berikut:

1. Klik tombol Change Password di salah satu baris data pengguna,

v

2. Selanjutnya akan tampil form untuk mengisi password yang baru dan konfirmasinya.
Pastikan password yang diinputkan setidaknya terdiri dari 8 karakter, dengan
kombinasi yang mengandung huruf besar, huruf kecil, dan angka.

Change Password User

New Password

{

SH[:JWJ

Confirm Password

® Min 8 Characters @ Upper Case @ Lower Case @ Number

3. Klik tombol Change untuk menyimpan password yang baru atau tombol Cancel untuk

membatalkan.

4. Jika isi password di kolom New Password dan Confirm Password berbeda, maka

akan muncul pesan kesalahan seperti berikut:

Change Password User

New Password

Confirm Password

sHow @

® Min 8 Characters @ Upper Case @ Lower Case @ Number

o]

Both passwords need to be the same

15 I
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Menghapus Pengguna

Dari halaman utama menu Users Setting atau manajemen pengguna, menghapus akun
pengguna tertentu dapat dilakukan dengan cara berikut:

1. Klik tombol Delete di salah satu baris data pengguna,

¥

2. Selanjutnya akan tampil kotak dialog seperti berikut:

4 . |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

[ 4]

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan.

16 I
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Locations Setting (Manajemen Lokasi)

Menu Locations Setting atau manajemen lokasi dapat diakses melalui menu Settings =
Locations.

~ £ Settings

i Users

Q Locations

D Alert

Halaman utama menu /ocations setting menampilkan daftar lokasi yang sudah didaftarkan

seperti berikut:

Location

Search Q # Export to CSV + Add New Location

Location Action

Ambon
Bandar Lampung

Banjarmasin

[ v ] Srevng s e e . @ a

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh data lokasi ke dalam file berformat CSV.

Search Q) @ =» Kolom untuk melakukan pencarian data.

o =» Tombol-tombol untuk berpindah halaman.

17 I



NETMONK

Menambah Lokasi Baru

Dari halaman utama menu Locations Setting atau manajemen lokasi, menambahkan lokasi
baru dapat dilakukan dengan cara berikut:

1. Klik tombol Add New Location,

+ Add New Location

2. Selanjutnya akan muncul form berikut:

Add Location

Location

( J
S -

[ ]

3. Isi form tersebut dengan nama lokasi tempat perangkat yang dimonitor berada.

4. Klik tombol Add untuk menambahkan lokasi baru atau tombol Cancel untuk
membatalkan.

18 I
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Menghapus Lokasi

Dari halaman utama menu Locations Setting atau manajemen lokasi, menghapus lokasi
tertentu dapat dilakukan dengan cara berikut:

1. Klik tombol Delete di salah satu baris data lokasi,

2. Selanjutnya akan tampil kotak dialog seperti berikut:

[ 4 |

Want to Delete Data?

Are you sure you want to delete this data?
This pracess cannot be undone.

[ -

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan.

19 I
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Halaman Inventory

Network Device Inventory

Menu Network Device Inventory atau inventory perangkat dapat diakses melalui menu

Inventory » Network Device

@ Inventory

‘o, Network Device

o> Network Probe

@ Web/API Probe

Halaman utama menu Network Device Inventory menampilkan daftar perangkat yang sudah
didaftarkan untuk dimonitor seperti berikut:

Network Device Inventory

Search Q { Synchronize + Add Network Device

() Device Name IP Management Location Probe Name Threshold Actions

() Mede2t 103.10.60.185 Palangka Raya defaultnezmank probe 20% aua
D Node 24 103.10.60.45 Gerontale defaultnetmank.probe 80% aa
() node2s 103.10.60.49 Mamuju defaultnezmonk.probe 80% aa

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman

Search Q) @ =» Kolom untuk melakukan pencarian data

. =» Tombol-tombol untuk berpindah halaman

20 I
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Menambah Perangkat Baru

Dari halaman utama Network Device Inventory, menambahkan perangkat yang akan
dimonitor, dapat dilakukan dengan cara berikut:

Single Data

1. Klik tombol Add Network Device,

+ Add Network Device

2. Selanjutnya akan muncul form untuk mengisi detail perangkat baru yang akan
ditambahkan. Secara default, tab yang terpilih adalah Add Single Node.

Add Metwork Device Inventory

Add Single Node Add Multiple Node

Device Name

IF Management

Probe Name

[%al

B

Forecasting Threshold Nurriber between 0-100

a0

Location

L

=1

Description Separale

Monitoring Options

[ [ERER .~ LT

ﬂ Uptime and General Info @ System

)

21
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3. Jika ingin menambahkan satu data saja, isi data pada form di atas dengan rincian

sebagai berikut:

Jenis Isian Keterangan
Device Name Nama dari perangkat yang akan tampil di inventory.
IP Management Alamat IP dari perangkat yang akan dimonitor.
Probe Name Nama probe yang bertugas mengambil data dari perangkat.
Forecasting Ambang batas yang digunakan untuk kebutuhan Predictive
Threshold Analysis.
Location Lokasi dari perangkat yang akan dimonitor.
Description Informasi tambahan terkait perangkat.
Monitoring Options | Pilihan modul yang ingin dimonitoring dari perangkat yang
akan didaftarkan.

Klik tombol Add untuk menambahkan perangkat baru atau tombol Cancel untuk
membatalkan.

Setelah menambahkan perangkat baru, klik tombol Synchronize untuk
mensinkronisasi data perangkat di Network Device Inventory dengan network probe
yang bertugas mengambil data dari perangkat jaringan.

& Synchronize

Selanjutnya, akan muncul kotak dialog seperti berikut:

| 4 . |
Tips!

Misalkan ada 10 perangkat
Q yang akan ditambahkan.

Add  sebanyak sepulub
perangkat  tersebut, baru
i lakukan sinkronisasi satu
Synchronize Node? kall  saja  di  akhi
penambahan.

Do you really want to synchronize node?
This process will sync all of your network node.

7. Klik Synchronize untuk melanjutkan proses sinkronisasi data, atau klik tombol Cancel

untuk membatalkan.

22
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Multiple Data

1. Klik tombol Add Network Device.

+ Add Network Device

2. Setelah muncul formulir untuk mengisi detail data perangkat, jika ingin menambahkan
banyak data sekaligus, pindah ke tab Add Multiple Node seperti berikut:

Add Network Device Inventory

Add Single Node Add Multiple Node

Before uploading your CSV file, here we present an example of
the correct CSV file format => Click Download Template

Drag and Drop your file CSV, or

Cancel ‘ Upload

3. Siapkan file CSV yang berisi daftar perangkat baru yang akan ditambahkan ke
inventory untuk dimonitor. Untuk mengunduh contoh format filenya, klik teks Click
Download Template berikut:

Before uploading your CSV file, here we present an example of
the correct CSV file format >> Click Download Template

4. Jika file CSV sudah siap, klik Browse File dan pilih file tersebut. Berikut contoh
tampilan setelah memilih file:

23 IS
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Add Network Device Inventory

Add Single Node Add Multiple Node

Before uploading your CSV file, here we present an example of
the correct CSV file format >> Click Download Template

193 B
Daftar
Perangkat
Baru.csv
Cancel | Upload
[ £

5. Klik Upload, maka semua data perangkat dari file .csv di atas akan tampil di halaman
Network Device Inventory.

6. Selanjutnya, klik tombol Synchronize untuk mensinkronisasi data daftar perangkat
yang baru ditambahkan tersebut dengan network probe yang bertugas mengambil

data dari perangkat jaringan.

7. Setelah muncul kotak dialog berikut, klik Synchronize untuk melanjutkan proses
sinkronisasi data, atau klik tombol Cancel untuk membatalkan.

Q

Synchronize Node?

Do you really want to synchronize node?
This process will sync all of your network node.

24 IS
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Melihat Detail Perangkat

Dari halaman utama menu Network Device Inventory, melihat detail perangkat dapat
dilakukan dengan cara berikut:

1. Klik tombol View di salah satu baris data perangkat,

¥

2. Selanjutnya akan tampil detail perangkat seperti berikut:

View Network Device Inventory
Device Name
Tes

IP Managemen[ Use only IPud, IPvE or hostname format

1.1.11

Probe Name

Forecasting Threshold Mumber between 0-100 (%)
&0
Location

Select...

Description Separate using comma )

=
Monitoring Options
Fing O Link O
Uptime and General Info O System O
[ A

3. Klik tombol Close untuk menutup detail perangkat.

25 I
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Mengedit Data Perangkat

Dari halaman utama menu Network Device Inventory, mengedit data perangkat dapat
dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data perangkat,

v

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

Update Network Device Inventory

Device Name
Tes

IP Management Use only [Pwd, IPve or hostname format
1.1.1.1

Probe Name

default.netmonk_probe

Forecasting Threshold Mumnber besween 0-100 (%)
30
Location
Select...
Description Separate using comma ()
e

Monitoring Options

Fing © Link @

P Uptime and General Info @ B System O
2 [~

[ Cancel J Save

26 I
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3. Edit data sesuai kebutuhan.

4. Klik tombol Save untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.

5. Setelah mengedit data perangkat, klik tombol Synchronize untuk mensinkronisasi
data perangkat di Network Device Inventory dengan network probe yang bertugas
mengambil data dari perangkat jaringan.

& Synchronize

6. Selanjutnya, akan muncul kotak dialog seperti berikut:

®

Synchronize Node?

Do you really want to synchronize node?
This process will sync all of your network node.

—

7. Klik Synchronize untuk melanjutkan proses sinkronisasi data, atau klik tombol Cancel
untuk membatalkan

27 IS
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Menghapus Perangkat

Dari halaman utama menu Network Device Inventory, menghapus perangkat tertentu dapat
dilakukan dengan cara berikut:

Single Data

1. Klik tombol Delete di salah satu baris data perangkat,

v

2. Selanjutnya akan tampil kotak dialog seperti berikut:

i |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

[ 2]

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan.

4. Setelah menghapus data perangkat, lakukan sinkronisasi data perangkat tersebut
dengan network probe yang bertugas mengambil data dari perangkat jaringan
dengan menekan tombol Synchronize.

& Synchronize

5. Selanjutnya, akan muncul kotak dialog seperti berikut:

28 I
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Q

Synchronize Node?

Do you really want to synchronize node?
This process will sync all of your network node.

—

6. Klik Synchronize untuk melanjutkan proses sinkronisasi data, atau klik tombol Cancel
untuk membatalkan.

29 I
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Multiple Data

1. Jika ingin menghapus beberapa perangkat sekaligus, klik checkbox yang berada di
samping kiri masing-masing perangkat.

C] Device Name

C] Naode 21

Mode 24

Mode 26

O
(] |Mode 25
O

2. Sedangkan untuk memilih semua perangkat di halaman yang bersangkutan, klik
checkbox yang berada di samping kolom Device Name.

¥

D Device Name

3. Selanjutnya, akan muncul kotak dialog yang berisi informasi jumlah data perangkat
yang terpilih

m items selected 7] Delete | Cancel |

4. Klik tombol Delete, maka akan tampil kotak dialog seperti berikut:

[ 4 |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

A d 30 I




NETMONK

5. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk

membatalkan.

6. Setelah menghapus data perangkat, lakukan sinkronisasi data perangkat tersebut
dengan network probe yang bertugas mengambil data dari perangkat jaringan
dengan menekan tombol Synchronize.

& Synchronize

7. Selanjutnya, akan muncul kotak dialog seperti berikut:

Q

Synchronize Node?

Do you really want to synchronize node?
This process will sync all of your network node.

8. Klik Synchronize untuk melanjutkan proses sinkronisasi data, atau klik tombol Cancel

untuk membatalkan.
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Network Probe Inventory

Menu Network Probe Inventory dapat diakses melalui menu Inventory » Network Probe.

» @ Inventory

‘o, Network Device
o  Network Probe

@ Web/API Probe

Halaman utama menu Network Probe Inventory menampilkan daftar network probe yang
sudah didaftarkan beserta statusnya apakah hidup (Online) atau mati (Offline), seperti berikut:

Inventory Start Guide £ Root v

Network Probe Inventory

Q + Add Network Probe

Probe Name 1D Message Broker Address Location Status Action

message-
SoeGedcecTo60%82 brokerimemalnesmonkii909  nesmonk defaul ®Online °°a
e @ oriee °°°

defaulz.netmonk.probe.2

=0

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman

Search Q) @ =» Kolom untuk melakukan pencarian data

o =*» Tombol-tombol untuk berpindah halaman
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Dari halaman utama Network Probe Inventory, menambahkan network probe baru yang
bertugas mengambil data dari perangkat jaringan, dapat dilakukan dengan cara berikut:

1.

3.

Klik tombol Add Network Probe,

+ Add Metwork Probe

2. Selanjutnya akan muncul form untuk mengisi detail network probe yang akan
ditambahkan. Secara default, kolom SNMP Version akan terisi dengan pilihan SNMP

versi 2.

F

Probe Name "

Add Network Probe Inventory

[ default.netmonk.probel

Scrape Interval (minutes) *

12345

SNMP Version *
Version 2

Message Broker Address ™

message-broker.internal.netmon

Cancel

SNMP Community ~

public

Location

Add

Isi data pada form tersebut dengan rincian sebagai berikut:

Jenis Isian Keterangan
SNMP Version Versi dari SNMP, tersedia 2 pilihan versi yaitu versi 2 dan 3.
Probe Name Nama dari network probe yang akan bertugas mengambil

data dari perangkat jaringan.

Scarpe Interval
(minutes)

Interval waktu pengambilan data dalam satuan menit.
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SNMP Community

Komunitas atau grup dari SNMP.

Message Broker

Alamat message broker yang bertugas mengatur antrian dan

Address lalu lintas data antara servis Netmonk Prime. Secara default,
alamat message broker  vyaitu sebagai berikut:
message-broker.internal.netmonk.id:9092

Location Lokasi dari network probe yang akan ditambahkan.

4. Jika memilih SNMP versi 3, terdapat tambahan kolom yang harus diisi karena SNMP
versi 3 mendukung otentikasi dan privacy atau enkripsi.

Add Network Probe Inventory

Probe Name ™

default.netmonk.probe

Scrape Interval (minutes) ™

DES

:3_'5 10 S 20 25 3¢ 35 40 45 S0 55
SNMP Version ™ SNMP Community *
["Jers':u" 3 hd ] public
Message Broker Address Location

message-broker.intemal.netrnon
Security Level
naAuthMoPriv

SNMP Password

Privacy Protocol

SNMP Username

Authentication Protocol

SHA

Privacy Key

Cancel

| S
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5. Isi kolom tambahan tersebut dengan rincian sebagai berikut:

Jenis Isian

Keterangan

Security Level

Level keamanan yang dipilih. Terdapat 3 jenis security level
yaitu authPriv yang menggunakan otentikasi dan privacy,
authNoPriv. yang hanya menggunakan otentikasi, dan
noAuthNoPriv yang tidak menggunakan keduanya.

SNMP Username

Username untuk mengakses SNMP.

SNMP Password

Password untuk mengakses SNMP.

Authentication
Protocol

Jenis protokol otentikasi yang digunakan.

Privacy Protocol

Jenis protokol privacy yang digunakan.

Privacy Key

Key yang digunakan untuk enkripsi.

6. Klik tombol Add untuk menambahkan network probe baru atau tombol Cancel untuk

membatalkan.
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Melihat Detail Network Probe

Dari halaman utama menu Network Probe Inventory, melihat detail network probe dapat
dilakukan dengan cara berikut:

1. Klik tombol View di salah satu baris data network probe,

¥

2. Selanjutnya akan tampil detail network probe seperti berikut:

[ 4 |

View Network Probe Inventory

Probe Name”

default.network.probe

Scrape Interval (minutes) :

12345 10 15 20 25 30 35 40 45
SNMP Version * SNMP Community =

Version 2 public

Message Broker Address * Location

message-broker.internal.netmon

3. Klik tombol Close untuk menutup detail network probe.

36 I




NETMONK

Mengedit Data Network Probe

Dari halaman utama menu Network Probe Inventory, mengedit data network probe dapat
dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data network probe,

v

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

¥

Update Network Probe Inventory

Probe Name”

[ default.network.probe] J

scrape Interval (minutes) *

12345 10 15 20 25 30 35 40 5

SNMP Version * SNMP Community ~

Version 2 public

Message Broker Address” Location

message-broker.internal.netmon

[ Cancel ] Save

3. Edit data sesuai kebutuhan.

4. Klik tombol Save untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.
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Menghapus Network Probe

Dari halaman utama menu Network Probe Inventory, menghapus network probe tertentu
dapat dilakukan dengan cara berikut:

1. Klik tombol Delete di salah satu baris data network probe,

v

2. Selanjutnya akan tampil kotak dialog seperti berikut:

P . |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

[ - |

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan
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Web/API Probe Inventory

Menu Web/API Probe Inventory dapat diakses melalui menu Inventory = Web/API Probe.

@ [nventory

‘o, Network Device

o> Network Probe

| Web/API Probe

Halaman utama menu Web/API Probe Inventory menampilkan daftar web/API probe yang
sudah didaftarkan, seperti berikut:

Inventory

Web/API Probe Inventory

<

|‘. c \ Q + Add Web/API Probe

Probe Name D Message Broker Address Location Status Actions

message-

default.netmonk.probe 61498aec0a5de733 broker.internal.netmonk.id:909 netmonk default @ Online
message-

default.netmonk.probe.2 61778303734a3200 broker.internal.netmonk.id:209 @ Online

|

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman

Search Q) @ =» Kolom untuk melakukan pencarian data

. =» Tombol-tombol untuk berpindah halaman
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Menambah Web/API Probe Baru

Dari halaman utama Web/API Probe Inventory, menambahkan web/API probe baru yang
bertugas mengambil data dari website atau AP/ yang dimonitor, dapat dilakukan dengan cara

berikut:

1. Klik tombol Add Web/API Probe,

+ Add Web/API Probe

2. Selanjutnya akan muncul form untuk mengisi detail web/APl probe yang akan

ditambahkan.
7]
Add Web/API Probe Inventory
Probe Name *
Message Broker Address *
‘ message-broker.internal.netmonk.id:9092 ‘
Location
| Cancel ‘ Add Data
4

3. Isi data pada form tersebut dengan rincian sebagai berikut:

Jenis Isian

Keterangan

Probe Name

Nama dari web/API probe yang akan bertugas mengambil
data dari website atau APl yang dimonitor.

Message Broker

Alamat message broker yang bertugas mengatur antrian dan

Address lalu lintas data antara servis Netmonk Prime. Secara default,
alamat message broker  yaitu sebagai berikut:
message-broker.internal.netmonk.id:9092

Location Lokasi dari web/API probe yang akan ditambahkan.

4. Klik tombol Add Data untuk menambahkan web/API probe baru atau tombol Cancel

untuk membatalkan.
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Melihat Detail Web/API Probe

Dari halaman utama menu Web/AP! Probe Inventory, melihat detail web/API probe dapat
dilakukan dengan cara berikut:

1. Klik tombol View di salah satu baris data web/API probe,

¥

2. Selanjutnya akan tampil detail web/API probe seperti berikut:

r o

View Web/API Probe Inventory

Probe Name *

default.netmonk.probe

Message Broker Address *

message-broker.internal.netmonk.id:5092

Location

netmonk default

Close | # Go to Edit

3. Kilik tombol Close untuk menutup detail web/API probe atau tombol Go to Edit untuk
mengedit data web/API probe yang bersangkutan

41



NETMONK

Mengedit Data Web/API Probe

Dari halaman utama menu Web/API Probe Inventory, mengedit data web/API probe dapat
dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data web/API probe atau melalui halaman detail
web/API probe,

':.
atau

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

r |

Edit Web/API Probe Inventory

Probe Name *

‘ default.netmonk.probe ‘

Message Broker Address *

‘ message-broker.internal.netmonk.id:9092 ‘

Location

‘ netmonk default ‘

(e )

[ of|

3. Edit data sesuai kebutuhan.

4. Klik tombol Update untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.
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Menghapus Web/API Probe

Dari halaman utama menu Web/API Probe Inventory, menghapus web/API probe tertentu
dapat dilakukan dengan cara berikut:

1. Klik tombol Delete di salah satu baris data web/API probe,

v

2. Selanjutnya akan tampil kotak dialog seperti berikut:

P . |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

[ - |

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan.
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Halaman Dashboard

Network Summary

Secara default, halaman utama menu Network Summary akan menampilkan rangkuman
kondisi status jaringan untuk dikonsumsi pihak operasional jaringan. Menu ini juga
menampilkan dashboard yang lebih mudah dimengerti yang ditujukan untuk pihak
manajemen, dengan beralih ke mode manajerial.

Dashboard untuk Operasional Jaringan

Halaman dashboard untuk operasional jaringan dapat diakses melalui menu Dashboard »
Network Summary.

o8 Dashboard

& Network Summary

W Network Map

Halaman dashboard tersebut menampilkan informasi-informasi terkini status dari perangkat
yang perlu untuk diperhatikan seperti:

a. Jumlah perangkat yang hidup (Up) dan mati (Down) dan daftar perangkat yang
terdeteksi mati.

L Device Status View All >

14 6
Device Up Device Down

Node IP Status
103.10.60.74 & down
183.148.16.112 @ down
103.10.60.61 @ down
103.10.60.72 @ down
216.177.230.80 & down
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b. Jumlah link/port/interface yang telah dikelompokkan sesuai persentase

C.

penggunaannya (Normal, Warning, Critical) dan daftar Top 10 link/port/interface
dengan penggunaan tertinggi.

:o Link Utilization View All >

63 0 0
Mormal Warning n Critical

Node Interface Utilization

RO_FAILOVER ether?- [+ 63% [ o0.6%
Ll -FA LR TRAFF.“ B s ST
RO.FAILOVER.... ether3 [+ osx [ 63%
RO FAILOVER public0- %% a3
W0 FAILOVER.... TRAF... [+ o05% [ 63%
T ether3- " "
RO_FAILOVER... TRAFF... [+ 19% [+ 5.1%

Total penggunaan link/port/interface yang dikategorikan sebagai starred link dan
daftar penggunaan masing-masing link/port/interface tersebut.

W Starred Link Status view All >

68.5 Mbps 68.4 Mbps
E Total In Total Qut

Node Interface Traffic
SRR P ether1- [+ 63.1 = 5.5
ROPAILOVER. TRAFF... Meops Mbps
A e publico- ~ 54 -, 629
ROFAILOVER... TRAF... L Mobps C Mbps
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d. Jumlah indeks CPU yang telah dikelompokkan sesuai penggunaannya (Normal,

Warning, Critical) dan daftar Top 10 penggunaan CPU tertinggi.

{#} CPU Status

86
Norma

MNode

RO.COREBDG....

Main Rourer ...

Main Router ...

Main Router ..

Main Router ...

Warning

Usage

View All »

1
n Critical

100.00%
27.00%
24.00%

24.00%

uuuuu

e. Jumlah indeks memori/RAM yang telah dikelompokkan sesuai penggunaannya
(Normal, Warning, Critical) dan daftar Top 10 penggunaan memori tertinggi.

mx RAM Status

5
Marmal

Node

dev3-netmonk...

dev3-netmonk...

RO.CORE.BDG....

RO.FAILOVER....

Main Router _.

0

Warning

Usage

View All »

2
u Critical

14.15%
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f. Jumlah media penyimpanan/Storage CPU vyang telah dikelompokkan sesuai

penggunaannya (Normal, Warning, Critical) dan daftar Top 10 penggunaan media

penyimpanan tertinggi.

&= Storage Status

31 0

Normal Warning

RO.FAILOVER.... L]

o

ev3-netmonk... L

dev3-netmonk...

©

ev3-netmonk...

dev3-netmonk...

o

ev3-netmonk...

View All »

0
a Critica

|
e

0.00%

0.00%

Berikut contoh tampilan halaman dashboard Network Summary untuk operasional jaringan
secara keseluruhan dengan keterangan yang merujuk pada poin-poin di atas:
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a b
Necwork summary
Hi root, get your summary of your network I I
) ’ P I : . — C
Ch Device Status View All > .7 Link Utilization View All > % Starred Link Status View All >
14 6 76 0 0 74.7 Mbps 74.6 Mbps
B oevicevp Device Down Normal Warning B} civcal Total In Total Out
Node » Status Node Interface Utilization Node Interface Traffic
® RO FAILOVER :‘ETF?' G 29% [ 282 RO FAILOVER :LTF'S' 3 564_5 G 84
®d
Main Bouter eth? LOAD G- 108% [» 05 RO FAILOVER public0- [ .E.! G+ \515.1
03.10.60.61 ® 5 SH... TRAF... oS -
09 RO.FAILOVER e - 66x [+ 08
0357.11.54 @
RO.FAILOVER.. ether3 - o8 [+ 68
{f} CPU Status View All > mx RAM Status View All > 3= Storage Status view All > > f
86 0 1 5 0 2 31 0 0
MNorma Warning u Critical Normal Warning n Critical Normal Warning u Critica
ROFALOVER -
Neode Usage PR -
ROFAILOVER L] 4.13%
ain Router -
— devs.metmani . 876%
.
- ev3.netmon 0.
- deva-netmont 031%
- fgSysMlem...
Mein Route - dev-nermonk 0.00%
- = main mem. N/A
Main Rouser - devi-netmonk 0.00%
- i mem.

Untuk melihat detail status masing-masing indeks CPU, memori, dan media penyimpanan,

serta penggunaan link/port/interface dari semua perangkat yang didaftarkan di Network

Device Inventory, klik View All. Sedangkan untuk memfilter data berdasarkan lokasi dari

perangkat yang dimonitor, pilih melalui drop down berikut:

( (& All Location ~ ]

All Location -

Ambon

-

Bandar Lampung
Banjarmasin
Bengkulu
Denpasar

Gorontalo -
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Dashboard untuk Managerial

Dari halaman utama dashboard Network Summary, beralih ke dashboard mode manajerial
yang menampilkan rangkuman kondisi status jaringan untuk dikonsumsi pihak manajemen
dapat dilakukan dengan menekan tombol berikut:

Management Mode @

Halaman dashboard tersebut menampilkan informasi-informasi seperti berikut:

a. Grafik jumlah perangkat yang mati (diwakili warna merah) atau hidup (diwakili warna
hijau) yang dikelompokkan berdasarkan lokasi.

Device Status by Location

NG anat Dr‘ _

Gorontalo
Kendar
MManosowar
NMadan

0 02040608 1 121418 18 2 22 24 28 28 !

b. Jumlah perangkat yang mati (down) dari keseluruhan perangkat yang dimonitor.

Device Status
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c. Jumlah link/port/interface sesuai dengan kategori penggunaannya.

Link Utilization

® 76 0 ®0

Morma Warning Critical

d. Uptime Availability (SLA) perangkat yang dimonitor sesuai kategorinya pada hari
sebelumnya.

Device Uptime Availability (SL...
£ Thu, 22 Jul 2021 (Yesterday)

®1 0 ®0 18

Normal  Warning  Critical  N/A
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e. Grafik trafik data yang dikelompokkan berdasarkan lokasi.

Traffic By Location ®In & Cut

Jayapura
langka Rays
Makassar
Others

Banjarmasin

_-r|

o 2355 4709 7064 Q410

f.  Grafik history penggunaan link/port/interface yang dikategorikan sebagai starred link.

Starred Link Utilization ein ® Ou

RO.FAILOVER.BDG.

)
-3
=
=
£
5
P Address: %
103.10.60.185
NTERFACE: 1
publicO-TRAFFIC ’ SN A AN A A
LAN 15:00 18:00 21:00 00:00 03:00 08:00 00:00 12:00

Berikut contoh tampilan halaman dashboard Network Summary untuk mode manajerial
secara keseluruhan dengan keterangan yang merujuk pada poin-poin di atas:
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Dashboard Rest ¥
a b c
Network Performance Dashboard I l I Maragement Mode
Device Status by Location Device Status Link Utilization evice Uptime Availability (SLA) — d
B Thu. 220l 2021 (Vescarciay
———————
6 l
N |

® 161 0 0 .1 0 e0 18

Traffic By Location L Searred Link Utilization -
. —i
[

e oy TR

— A v Vi
o Fare A
| _ | Y By
. I 1031060185 wl M_»(" v
. Vg HM
— pubIicO-TRAFFIC LAN . MUM\MM’MAM
e

Untuk menampilkan dashboard memenuhi layar atau full screen, tekan tombol F pada
keyboard atau klik tombol berikut:

v

Press B to enter full screen mode.

Sedangkan untuk beralih ke mode dashboard operasional, tekan tombol Esc pada keyboard
atau klik tombol berikut:

Management Mode n
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Network Map

Halaman dashboard Network Map menampilkan overview atau gambaran persebaran
perangkat-perangkat yang dimonitor sehingga mempermudah pengguna dalam melihat
perangkat mana yang sedang bermasalah dan perlu pengawasan. Halaman tersebut dapat
diakses melalui menu Dashboard » Network Map.

2% Dashboard

& Network Summary

W Network Map

Berikut contoh tampilan halaman utama dashboard Network Map:

Dashboard Root W

Network Map + Add Map

0 Indonesia Core Network
Map Core for All Indonesia Area
Q  search Map

4

Map Name & Description Actions

® Indonesia Core Network
> Map Core for All Indonesia Area

Q Java Island Network

Metwork topalogy for java island

O Sumatra Island Network

Netwark tapology for sumatra island

O East Area Networks

Metwork Topology for indonesia east area

Untuk menampilkan dashboard memenuhi layar atau full screen, tekan tombol berikut pada
map yang bersangkutan:

Enter Fullscreen

Sedangkan untuk mencari map tertentu, gunakan kolom pencarian berikut:

Q search Map
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Menambah Map Baru

Dari halaman utama dashboard Network Map menambahkan map baru dapat dilakukan
dengan cara berikut:

1. Klik tombol Add Map,

2. Selanjutnya akan muncul form untuk mengisi detail map yang akan ditambahkan.

o |
Add Map
Name
[ |\J etwork map name ]
Map Description
Network map description
e
L Cancel J Add
2|
3. Isi data pada form tersebut dengan rincian sebagai berikut:
Jenis Isian Keterangan
Name Nama dari map yang ingin ditambahkan ke dashboard.

Map Description Informasi tambahan terkait map yang akan ditambahkan
(opsional).

4. Klik tombol Add untuk menambahkan map baru atau tombol Cancel untuk
membatalkan.
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Mengedit Data Map

Dari halaman utama dashboard Network Map, mengedit detail data map tertentu dapat
dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data map,

@ Sumatra Island Network °

Metwork topology for sumatra island

O East Area Networks ® Delete
Metwork Topology for indonesia caswwurea —

2. Selanjutnya akan muncul tampilan seperti berikut:

Name

Edit Map Map Editor view @@ Json Editor View

‘ Sumatra Island Network ‘

Description

Network topology for sumatra island

e

Element

[ + Add Node ] [ + Add Edge ]

3. Edit nama map dan deskripsinya pada form berikut:

Name

sumatra Island Metwork

Description

Network topology for sumatra island
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4. Tambahkan background jika masih kosong, atau jika ingin mengganti background
yang sudah ada, klik tombol Change Background.

Change Background

5. Selanjutnya akan muncul tampilan seperti berikut:

Edit Map Map Editor View (@ Json Editor View

Drag and drop Image for Map Background

or browse to choose a file

( format jpg or .png only )

6. Drag dan drop gambar atau klik browse, selanjutnya pilih gambar sesuai kebutuhan
dan klik tombol Open.

7. Setelah memilih background, tambahkan node atau perangkat yang dimonitor ke
dalam map dengan menekan tombol Node.

Element

[ + Add Node ] [ + Add Edge ]

8. Tempatkan node tersebut pada titik koordinat tertentu pada area frame yang telah
disediakan.
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Edit Map Map Editor View (@ Json Editor View

Pick a point (x,y)

9. Kemudian klik pada masing-masing node untuk menentukan tipe node dan nama dari
node tersebut, atau untuk menghapus node yang sudah ditambahkan seperti berikut:

- .

Node

Type

Server

Node Name

| untitled2 v

Remove Node

[ |

10. Selanjutnya, tambahkan edge untuk menghubungkan node atau perangkat yang satu
dengan yang lainnya dengan menekan tombol Edge.

Element

[ + Add Mode ] [ + Add Edge J
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11. Pilih source node sebagai titik awal, kemudian pilih target node atau titik akhir dari
edge. Berikut contoh hasil penambahan edge yang menghubungkan dua node yang
sudah dibuat sebelumnya:

Edit Map Map Editor View (@ Json Editor View

.‘

12. Untuk melihat detail map dalam format JSON, klik tombol berikut:

/
Map Editor View @@ Json Editor View

13. Tampilan preview map akan beralih ke Json Editor View seperti berikut:

Edit Map Map Editor View @ Json Editor View
"nodes": [

1
"ip mgmt": "101.255.65.138",
"label position™: "top",
"name": "101.235.6€5.138 (Nods 13)7,
"type": "nods",
"x": 76,
"y": 35,
"id": "jvhgmignn"

Yo

{
"ip mgmt": "103.10.60.74",
"label position™: "top",
"name": "103.10.80.74 (Node 31)",
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14. Untuk kembali ke tampilan Map Editor View, klik tombol berikut:

L4

Map Editor View @ Json Editor View

15. Terakhir, tekan tombol Save Change untuk menyimpan perubahan yang telah
dilakukan.

Save Change
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Menghapus Map

Dari halaman utama dashboard Network Map, menghapus map tertentu dapat dilakukan
dengan cara berikut:

1. Klik tombol Delete di salah satu baris data map,

O Sumatra Island Network °

MNetwork topology for sumarra island

# Edit
O pastArea Networks
Metwerk Topology for indonesia causswrew —

2. Selanjutnya akan tampil kotak dialog seperti berikut:

i |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

[ 2]

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan.
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Halaman Network Monitoring

Device Status

Halaman Device Status dapat diakses melalui menu Network Monitoring » Device Status.

* OJ Network Monitoring

L0 Device Status

Halaman utama Device Status menampilkan informasi-informasi berikut:

g.

Jumlah perangkat yang berstatus hidup (Up).

Jumlah perangkat yang berstatus mati (Down).

Hostname yang terkonfigurasi di perangkat.

Nama perangkat yang terdaftar di Network Device Inventory.
Alamat IP dari perangkat yang dimonitor.

Status dari masing-masing perangkat, yang dapat dideteksi menggunakan ICMP
walaupun SNMP pada perangkat tersebut tidak aktif atau tidak tersedia.

Waktu yang menunjukkan sudah berapa lama perangkat hidup.

Berdasarkan poin-poin di atas, berikut contoh halaman utama Device Status yang
menampilkan daftar seluruh perangkat yang termonitor oleh sistem:
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Device Status a b © All Location v

14 A 6 3
Device Up Device Down

c d e f g
Search l Q l | | | # Export to CSV
Node Inventory Name IP Management Status Uptime " | Action
BERKAH_MANDIRLMT- Node 21 103.10.60.185 ® U 328d 24m a
RB3011UIAS
E?Eaf;gc’ﬁs_ Node 26 103.10.60.53 e 182d 22h 21m a
FOFAILOVER Node 33 103.1061.1 oy 1274 120 8m a
od 0 oo (o]
@0l jolole

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh semua data perangkat ke dalam file

berformat CSV.
[ @ All Location v J =» Tombol untuk memilih lokasi sebagai filter data.
Search Q) @ =» Kolom untuk melakukan pencarian data.

o =» Tombol-tombol untuk berpindah halaman.
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Halaman Detail
Dari halaman utama menu Device Status, melihat detail status dari perangkat dapat dilakukan

dengan menekan tombol View di salah satu baris perangkat.

Halaman detail dari sebuah perangkat, menampilkan informasi-informasi berikut:

a. Informasi dasar seperti nama perangkat dan alamat IP perangkat.

RO-02-DIST-1
Inventory Name: ( Router-Border-ISP) « IP ADDRESS: 202.43.114.130

b. Grafik history status perangkat dari deteksi via ICMP pada periode waktu tertentu.

Status History

up

status

T
0&:00 09:00 12:00 15:00

03:00

T
00:00

DOWN
21:00

1800

Ratio availability (tingkat ketersediaan) perangkat dari deteksi via ICMP pada periode

c.
waktu tertentu.

ICMP
Availability

99.65%
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d. Grafik history status perangkat dari deteksi via SNMP Uptime pada periode waktu
tertentu.

Uptime History

162d 53m

138d 21h 20m

115d 17h 46m

92d 14h 13m

68d 10h 40m

46d Th 6m

23d 3h 33m

O0m T T T T T T
13:00 21:00 00:00 03:00 06:00 09:00 12:00 15:00

Keterangan:

e Jika grafik menurun ke angka O, kemudian naik lagi dengan kenaikan bertahap
(naik sedikit demi sedikit), hal tersebut menunjukkan perangkat sempat dimatikan,
kemudian dihidupkan kembali.

e Jika grafik menurun ke angka O, kemudian naik lagi melanjutkan nilai uptime
sebelumnya, hal tersebut bisa terjadi karena link failure, contohnya perangkat
tidak terkoneksi untuk beberapa saat.

e. Ratio availability (tingkat ketersediaan) perangkat dari deteksi via SNMP Uptime pada
periode waktu tertentu.

Uptime
Availability

100%
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f. Detail konfigurasi dari perangkat.

Node Detail

Status

Ip Management
System Name
Inventory Name
System Description
System Location
System Contact

System Uptime

Up

RO.CORE.BDG

Node 26

NETMONK

g. Daftar link/port/interface dan statusnya, serta konfigurasinya seperti alamat IP, alamat

Mac, dan jumlah maksimum bandwidth.

Interface

v etherd

Description

Max Bandwidth

Mac Address

IP Adresses

> ether2

> ethers

RO.DIST

1000 Mbps

C4:AD:24:45:46:5D

103.209.131.1/26

Cari Nama Index
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Daftar indeks CPU dan persentase penggunaannya.

CPU Cari Nama Index Q

Index Usage

3 o 100.00% a
26 +.00% (o |
2 1.00% a

Daftar indeks memori dan persentase penggunaannya.

Memory Cari Nama Index Q

Index Total Usage

main memaory 3.0GB - 47.61% a

Daftar indeks media penyimpanan dan persentase penggunaannya.

Memory Cari Mama Index Q

Index Total Usage

main memaory 3.9GE - 47.61% a
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k. Daftar DisklO beserta total dan rata-rata penggunaannya.

DisklO

Name

woa

wvdal

loop7?

Total Read TWO:iI:II:en
55.6 GB 7.27TB
354GE 7278
7.7 MB OKB

Cari Nama Index

Load
Average

NETMONK

Untuk melihat detail penggunaan link/port/interface, CPU, memori, media penyimpanan,

maupun DisklO, klik tombol VIEW pada bagian yang bersangkutan.

Sedangkan untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul

pilihan periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data

sesuai dengan kebutuhan.

Quick Range

Today

This Month

Last

1 hour

st 2 hours

Last 6 howrs

Las

t 12 hours

Last 24 hours I

Last 2 days
Last 5 days
Last 10 day

Last 30 days

Custom Range

< June 2021

21 22 23 24 25

28 29 30

[ £ Last 24 hours J

July 2021 »

Berikut contoh tampilan halaman detail perangkat secara keseluruhan dengan keterangan
yang merujuk pada poin-poin di atas dengan pilihan periode Last 24 hours atau 24 jam

terakhir:

67 IS




RO.CORE.BDG

Inventory Name: { Node 26 ) « IP ADDRESS: 103.10.60.53

Status History

ICMP

v Availability
b +«——vo
%
99.65%
oM - - . ¥ ' }
1800 2100 0000 0300 0600 000 1200 1500
Uptime History
Uptime
Availability
1620 53m
1360 21 20
d - < 1158 170 46m
526 14 13en
100%
460 6
243 3m
- ! } |
100 2000 00 60 0300 0600 w0 1200 1510
Node Detail Interface
Status Up
System Name
> we e
f — s e de 26
System Description RouterOS
System Location
System Contact
> ether e e
System Uptime 34
> ethers cone s (B
CPU Cari dex Q
> ethers Down » a
Index Usage
heet o
> sfp DOWN & e
° > DowN & n
> ethers Down » o
Memory e Q
> sfp-s us2 DOWN e
i — Index Total Usage
- o
> v e a
Storage aQ > e a
j —te Index Total Usage
> 619-1PTx e ‘:'
> 1312 v e a
DiskliO ari Nan e Q
> 78-DOMEST! TN o |
Toral Load
R Written Average
k +~—d ok % a > 1322-IDREN we a
© e - |

dal’ 05.1 ME
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Link Utilization

Halaman trafik jaringan yang menampilkan semua penggunaan link/port/interface dapat
diakses melalui menu Network Monitoring = Link Utilization.

*» O Network Monitoring

L0 Device Status

e Link Utilization

Halaman utama menu Link Utilization menampilkan informasi-informasi berikut:
a. Jumlah link/port/interface dengan penggunaan di bawah 50% .
b. Jumlah link/port/interface dengan penggunaan di antara 50% s.d 80% .
c. Jumlah link/port/interface dengan penggunaan di atas 80% .
d. Hostname yang terkonfigurasi di perangkat.
e. Nama perangkat yang terdaftar di inventory.
f. Alamat IP dari perangkat yang dimonitor.
g. Nama setiap link/port/interface dari perangkat yang dimonitor.
h. Persentase penggunaan masing-masing link/port/interface.

i. Kategori status penggunaan link/port/interface.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama menu link utilization yang
menampilkan daftar penggunaan semua link/port/interface yang termonitor oleh sistem. Pada
gambar di bawah ini, jumlah link/port/interface yang tercantum pada counter berbeda dengan
jumlah keseluruhan yang terdeteksi oleh sistem. Hal tersebut terjadi karena counter tidak
menghitung link/port/interface yang sedang tidak tersedia, yang informasinya dapat dilihat
dari isi kolom Utilization dengan nilai N/A (Not Available).
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n o n a b C
Link Utilization l l l © Al Location v
Normal Warning Critical n
e f g h i ]
| Q | | | D Normal \j ‘.+"m".g D Critical |
Node Inventory Name IP Management Interface Utilization ' | Status Action
CCR1036-8G25+ Nede 33 103.10.61.1 ether1-TRAFFIC WAN FO - 38% [ 21.7% @® Norma °
BERKAH_MANDIRIMT Nede 2 103.10.60.185 ether!-TRAFFIC WAN FO - 61% [ 23% ® Norma °
BERKAH_MANDIRILMT- Nede 21 102.10.60.185 ether3 - 23% [ 61% ® Norma a

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh semua data penggunaan link/port/interface

ke dalam file berformat CSV.

[ @ All Location v ] =» Tombol untuk memilih lokasi sebagai filter data.

Search Q | =» Kolom untuk melakukan pencarian data.

() wormal [ warning  [_] critical =y Checkbox untuk memilih kategori status penggunaan
link/port/interface sebagai filter data.

. => Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu Link Utilization, melihat detail penggunaan link/port/interface
tertentu dapat dilakukan dengan menekan tombol View di salah satu baris data:

Halaman detail penggunaan link/port/interface tertentu menampilkan informasi-informasi
berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan nama link/port/interface.

RO-02-DIST-1
IP Address: 202.43.114.130 + Interface: eth7-Bonding-1IX

b. Rata-rata trafik paket data yang keluar dari total kapasitas.

34 wibps of 1000 Mbps [«
Average In

0% o 100%

c. Rata-rata trafik paket data yang masuk dari total kapasitas.

61 Mbps of 1000 Mbps B
Average Out

0% o 100%

d. Grafik history trafik paket data yang masuk (diwakili warna biru) dan keluar (diwakili
warna hijau) pada periode waktu tertentu.

History Link Traffic ®in @ Ou

Stream (in Mbps)

T T T u T
15:00 21:00 00:00 03:00 06:00 09:00 12:00 15:00

71




NETMONK

e. Grafik history jumlah paket data yang mengalami error saat diterima pada periode
waktu tertentu.

Packet Error ®in @ Cu

Packet

18:00 21:00 0000 03:00 06:00 09:00 12:00 15:00

f. Grafik history jumlah paket data yang mengalami discard atau ditolak oleh penerima
pada periode waktu tertentu.

Packet Discard ®in @ Ou

Packet

18-00 21:00 0000 03:00 06:00 09:00 12:00 15:00

g. Grafik history status link/port/interface pada periode waktu tertentu.

Status History

Ur

status

DOWN

: : ! T !
18:00 21:00 00:00 03:00 06:00 09:00 12:00 15:00
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h. Ratio availability atau tingkat ketersediaan link/port/interface tertentu.

NETMONK

Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan

periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai

dengan kebutuhan.

Quick Range
Today Last 1 hour Last 2 days €
Mo
H Yesterday Last 2 hours Last 5 days
This Week Last § hours Last 10 days 7
14
This Month Last 12 hours Last 20 days

21

Last 24 hours Last 30 days 28

Custom Range

June 2021

23

30

Th

3

10

17

24

Fr

Su

20

27

Mo

( ) Last 24 hours

July 2021
Tu We Th Fr
1 F

6 7 8 9
12 14 15 16

20 21 22
- 28

Sa

10

Berikut contoh tampilan halaman detail penggunaan link/port/interface secara keseluruhan
dengan keterangan yang merujuk pada poin-poin di atas dan pilihan periode Last 24 hours

atau 24 jam terakhir:
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RO.CORE.BDG

RO.CORE.BDG
IP Address: 103.10.60.53 « Interface: etherd

o

—

23.8 Mbps of 1000 Mbps E._

Average Ir

181.6 Mbps of 1000 Mbps

Aver

>

b—

History Link Traffic

Stream (in Mbps)

1500 18:00 21:00

00:00

03:00 06:00

09:00

12:00

Packet Error

Packet
@

1500 18:00 2100

03:00 06:00

09.00

Packet Discard

Packet
@

15.00

8.00 21.00

00.00

03.00 06.00

09.00

— f

Status History

up

status

DOWN

1500 18.00 2100 00.00

03.00

06.00 0900 12:00}

Status
Ratio
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Starred Link

Halaman trafik jaringan yang menampilkan penggunaan link/port/interface yang
dikategorikan sebagai starred link saja dapat diakses melalui menu Network Monitoring =
Starred Link.

* O Network Monitoring

CO Device Status

I+ Link Utilization

W Starred Link

Halaman utama menu Starred Link menampilkan informasi-informasi berikut:
a. Total trafik data yang keluar dari semua starred link.
b. Total trafik data yang masuk ke semua starred link.
Cc. Hostname yang terkonfigurasi di perangkat.
d. Nama perangkat yang terdaftar di inventory.
e. Alamat IP dari perangkat yang dimonitor.
f.  Nama masing-masing starred link.

g. Jumlah trafik data yang masuk dan keluar untuk masing-masing starred link.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama menu starred link yang
menampilkan daftar penggunaan semua starred link yang sudah didaftarkan:

Monitoring Root v
a b
Starred Link l l
95.9 95.8
Total In (Mbps) E(_ Total Out (Mbps) E_,

=
Search | Q | | | | + Add New Starred Link

Node Inventory Name IP Management Interface Traffic | Actions

BERKAH_MANDIRI.MT- Node 21 103.10.60.185 ether1-TRAFFIC WAN FO [ fihr > :fh"p aa
aEl T P - P 13.9 81.7

BERKAH_MANDIRLMT- Node 21 102.10.60.185 BublicO-TRAFFIC LAN - = 0
BERKAH_MANDIR o BlicO-TRAF & e O e

HOB0
8

/5 I
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Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

Search Q) @ =» Kolom untuk melakukan pencarian data.

o =» Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu Starred Link, melihat detail penggunaan link/port/interface yang
dikategorikan sebagai starred link dapat dilakukan dengan menekan tombol View di salah

satu baris data:

Halaman detail penggunaan starred link tertentu menampilkan informasi-informasi berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan nama dari starred link.

RO-02-DIST-1
IP Address: 202.43.114.130 - Interface: Ke-Border-11X

b. Rata-rata trafik paket data yang keluar dari total kapasitas.

127 Mbps of 1000 Mbps E(_
Average In

0% o 100%

c. Rata-rata trafik paket data yang masuk dari total kapasitas.

14.4 1bps of 1000 Mbps 2
Average Out
0% e 100%

d. Grafik history trafik paket data yang masuk (diwakili warna biru) dan keluar (diwakili
warna hijau) pada periode waktu tertentu.

History Link Traffic ®in @ Our

200 -
180
180
140 4
120
100

Stream (in Mbps)

77




NETMONK

e. Grafik history jumlah paket data yang mengalami error saat diterima pada periode
waktu tertentu.

Packet Error ein ® Ou

Packet

12.00 15:00 18:00 2100 00:00 03:00 08.00 09:00

f.  Grafik history jumlah paket data yang mengalami discard atau ditolak oleh penerima
pada periode waktu tertentu.

Packet Discard ®In @ Ou

Packet

12:00 15:00 18:00 2100 00:00 03:00 06-00 09:00

g. Grafik history status starred link pada periode waktu tertentu.

Status History

ur

status

DOWN “—— T T T T T T
12:00 15:00 18:00 21:00 00:00 03:00 06:00 08:00
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h. Ratio availability atau tingkat ketersediaan link/port/interface yang dikategorikan

sebagai starred link.

Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan

periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai

dengan kebutuhan.

Quick Range
Today Last 1 hour
H Yesterday Last 2 hours
This Week Last & hours
This Month Last 12 hours

Last 24 hours

Last 2 days

Last 5 days

Last 10 days

Last 20 days

Lasz 30 days

Custom Range

<

Mo

21

28

June 2021

23

30

Th

3

10

17

24

Fr

20

27

13

20

( ) Last 24 hours

July 2021

21 2 23

-8

Sa

10

Berikut contoh tampilan halaman detail penggunaan link/port/interface yang dikategorikan
sebagai starred link secara keseluruhan dengan keterangan yang merujuk pada poin-poin di

atas dan pilihan periode Last 24 hours atau 24 jam terakhir:
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RO.FAILOVER.BDG I

RO.FAILOVER.BDG
IP Address: 103.10.60.185 + Interface: ether1-TRAFFIC WAN FO

e

56.2 mbps of 1000 Mbps

7 Mbps of 1000 Mbps

History Link Traffic

15:00 18:00 21:00

00.00 03.00

08.00 12:00

Packet Error

Packet
2

15:00 18:00 2100

0000 03:00

0600

09.00 12:00

Packet Discard

Packet

15:00 18:00 2100

00:00 0300

06.00

— f

Status History

up

status

DowN

03.00

06.00 0900

Status
Ratio
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Menambah Starred Link Baru

Dari halaman utama menu Starred Link, menambahkan link/port/interface baru yang ingin
dikategorikan sebagai starred link dapat dilakukan dengan cara berikut:

1. Klik tombol Add New Starred Link,

+ Add New Starred Link

2. Selanjutnya akan muncul form untuk menambah starred link baru berikut:

Add Starred Link Inventory

IP Management

= 3

Interface

Select...

[ Cancel ] Add

3. Pilih alamat IP dari perangkat yang dimonitor pada kolom IP Management, kemudian

pilih link/port/interface yang ingin dikategorikan sebagai starred link dari perangkat
tersebut pada kolom Interface seperti contoh berikut:

[ o 3

Add Starred Link Inventory

IP Management

103.10.60.53 - Node 26

Interface

[|ether4 v ]
{ Cancel J Add

[B= =

4. Klik tombol Add untuk menambahkan starred link baru atau tombol Cancel untuk
membatalkan.
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Menghapus Starred Link

Dari halaman utama menu starred link, menghapus starred link tertentu dapat dilakukan
dengan cara berikut:

1. Klik tombol Delete di salah satu baris data starred link,

v

2. Selanjutnya akan tampil kotak dialog seperti berikut:

P . |

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

[ -

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk
membatalkan.
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CPU Status

Halaman CPU Status dapat diakses melalui menu Network Monitoring » CPU Status.

» OJ Network Monitoring

L0 Device Status
I Link Utilization

W Starred Link

{#} CPU Status

Halaman utama CPU Status menampilkan informasi-informasi berikut:
a. Rata-rata penggunaan CPU di semua perangkat yang terdeteksi.
b. Jumlah CPU dengan penggunaan di bawah 50% .
c. Jumlah CPU dengan penggunaan di antara 50% s.d 80% .
d. Jumlah CPU dengan penggunaan di atas 80% .
e. Hostname yang terkonfigurasi di perangkat.
f.  Nama perangkat yang terdaftar di inventory.
g. Indeks dari masing-masing CPU.
h. Persentase penggunaan masing-masing CPU.

i. Kategori status penggunaan CPU.

Berdasarkan poin-poin di atas, berikut contoh halaman utama CPU Status yang menampilkan
daftar penggunaan CPU dari seluruh perangkat yang termonitor oleh sistem:
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c d
CPU Usage 1 l l @ All Location -
0

2.14% Normal 86 1
Average CPU Usage Normal ¥ Warning Critica
verage sage N

h i
I | l O normal () War-mngl () critical # Export to CSV

Inventory Name CPU Index Usage | Status Action

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh semua data penggunaan CPU ke dalam

file berformat CSV.

[ @ All Location v J =» Tombol untuk memilih lokasi sebagai filter data.

search Q | =» Kolom untuk melakukan pencarian data.

() normal (] warning [ Critical = Checkbox untuk memilih kategori status penggunaan
CPU sebagai filter data.

. =» Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu CPU Status, melihat detail penggunaan CPU dari indeks CPU
tertentu dapat dilakukan dengan menekan tombol View di salah satu baris data:

Halaman detail penggunaan CPU dari sebuah indeks CPU perangkat tertentu, menampilkan
informasi-informasi berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan indeks CPU.

RO-02-DIST-1
IP Address: 202.43.114.130 + CPU Index: 3

b. Grafik history penggunaan CPU pada periode waktu tertentu.

History Usage

100 4 —
90
30 4
70 4
60

50 <

usage (in %)

40
30 4
20

T T T T t T
18:00 21:00 0000 03.00 06:00 09.00 12:00 15:00

c. Kategori status penggunaan dan persentase penggunaan terakhir CPU.

Status
Critical

Latest CPU Usage

100.0%
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Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan

periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai

dengan kebutuhan.

Quick Range Custom Range
Today Last 1 hour Last 2 days < June 2021
Mo Tu We Th Fr
H Yesterday Last 2 hours Last 5 days
1 2 3 4
This Week Last 6 hours Last 10 days 7 8 9 10 1"
14 15 16 17 18
This Month Last 12 hours Last 20 days
21 22 23 24 25

Last 30 days 28 29 30

LA

(=4

20

27

Mo

( ) Last 24 hours

July 2021 »

Tu We Th Fr S5Sa Su

23 24 25

20 21 22
B8

Berikut contoh tampilan halaman detail penggunaan CPU secara keseluruhan dengan
keterangan yang merujuk pada poin-poin di atas dan pilihan periode Last 24 hours atau 24

jam terakhir:

Monitoring

> RO.CORE.BDG

RO.CORE.BDG 4
IP Address: 103.10.60.53 + CPU Index: 28

p— a

History Usage

usage (in %)
@
4

15:00 1800 21:00 00:00 03:00

06:00

09:00

Status
Critical

Latest CPU Usage

100.0%

100%
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RAM Status

Halaman RAM Status dapat diakses melalui menu Network Monitoring = RAM Status.
* O Network Monitoring

Device Status

Link Utilization

Starred Link

CPU Status

RAM Status

Halaman utama RAM Status menampilkan informasi-informasi berikut:
a. Rata-rata penggunaan RAM di semua perangkat yang terdeteksi.
b. Jumlah RAM dengan penggunaan di bawah 50% .
c. Jumlah RAM dengan penggunaan di antara 50% s.d 80% .
d. Jumlah RAM dengan penggunaan di atas 80% .
e. Hostname yang terkonfigurasi di perangkat.
f.  Nama perangkat yang terdaftar di inventory.
g. Indeks dari masing-masing RAM.
h. Total kapasitas masing-masing RAM.
i. Persentase penggunaan RAM.

j.  Kategori status penggunaan RAM.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama RAM Status yang
menampilkan daftar penggunaan RAM atau memori dari seluruh perangkat yang termonitor
oleh sistem:
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RAM Usage

c d
| |

A o 2
ormal Warning Critica

N1 ——— o

39.93% Normal

Z

Average RAM Usage

-

g h i

J
| | I O normal () warding () Critical | & Exportto CSV

Node Inventory Name Memory Index Total Usage | Status Action

dev3-netmonk DEV3 Netmonk Physical memory 7.8GB NS 96.10% @ Critica

dev3-netmonk DEV2 Netmonk Virtual memory 7.8GB O 06, 10% @ Critica
main memory

PARTY.02.BDG.STR.MT- Node 25 main memaory WA N/A N/A

@] B

(]
[=}
=}
e
z
o
e

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh semua data penggunaan RAM ke dalam

file berformat CSV.

[ @ All Location v J =» Tombol untuk memilih lokasi sebagai filter data.

Search Q | =» Kolom untuk melakukan pencarian data.

() wormal (] warning (] critical = Checkbox untuk memilih kategori status penggunaan
RAM sebagai filter data.

. =» Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu RAM Status, melihat detail penggunaan RAM atau memori dari
indeks RAM tertentu dapat dilakukan dengan menekan tombol View di salah satu baris data:

Halaman detail penggunaan RAM dari sebuah indeks RAM perangkat tertentu menampilkan
informasi-informasi berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan indeks RAM.

RO-02-DIST-1
IP Address: 202.43.114.130 + Memory Index: main memory

b. Grafik history penggunaan RAM pada periode waktu tertentu.

History Usage

100 4
a0 o
80 4
70 4
60
50 4

40

usage (in %)

30
20

12:00 15.00 1800 21:.00 00:00 0300 06:00 09:00

c. Kategori status penggunaan dan persentase penggunaan terakhir RAM dari total
kapasitas RAM.

Status
Normal

Latest RAM Usage

47.7%

18/39GB
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Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan

periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai

dengan kebutuhan.

Quick Range
Today Last 1 hour Last 2 days <

Mo Tu

H Yesterday Last 2 hours Last 5 days
1
This Week Last 6 hours Last 10 days 7 8
14 15

This Month Last 12 hours Last 20 days
21 22

Last 24 hours Last 30 days 28 29

Custom Range

June 2021
Ne Th Fr
2 3 4
9 1 1
16 17 18
23 24 25
30

LA

(=4

20

27

Mo

20 21 22
B8

( ) Last 24 hours ]

July 2021 »

Th Fr 5a Su

23 24 25

Berikut contoh tampilan halaman detail penggunaan RAM atau memori secara keseluruhan
dengan keterangan yang merujuk pada poin-poin di atas dan pilihan periode Last 24 hours

atau 24 jam terakhir:

Monitoring

7 > RAM RO.CORE.BDG

RO.CORE.BDG
IP Address: 103.10.60.53 + Memory Index: main memory

History Usage

usage {in %)
»
E

15:00 15:00 21:00 00:00

03:00

06.00

09:00

Status
Normal

100%
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Storage Status

Halaman Storage Status dapat diakses melalui menu Network Monitoring » Storage Status.

* O Network Monitoring

C0 Device Status

I Link Utilization
Starred Link
CPU Status

RAM Status

Storage Status

Halaman utama Storage Status menampilkan informasi-informasi berikut:

a.

b.

Rata-rata penggunaan storage di semua perangkat yang terdeteksi.
Jumlah storage dengan penggunaan di bawah 50% .

Jumlah storage dengan penggunaan di antara 50% s.d 80% .
Jumlah storage dengan penggunaan di atas 80% .

Hostname yang terkonfigurasi di perangkat.

Nama perangkat yang terdaftar di inventory.

Indeks dari masing-masing storage.

Total kapasitas masing-masing storage.

Persentase penggunaan storage.

Kategori status penggunaan storage.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama Storage Status yang
menampilkan daftar penggunaan storage atau media penyimpanan dari seluruh perangkat
yang termonitor oleh sistem:
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Root w

Monitoring
a b c d
Storage Usage l l l © AllLocation v
4.45% Normal 31 v 0 0
Average Storage Usage Normal Warning Critical
e f g i j
Search L]

h J
| Q | | | O normal () ‘;-1armng () critical |

Node Inventory Name Storage Index Total Usage | Status Action

Main Router not registered system disk 128MB -— 43.29% @ Normal
BERKAH_MANDIRI.MT- Node 21 system disk 1283 MB - 36.37% @ Normal

1349GE - 20.33% @ Normal

l";.”:u”':: e .

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=»> Tombol untuk mengunduh semua data penggunaan storage ke

dalam file berformat CSV.

[ @ All Location v ] =» Tombol untuk memilih lokasi sebagai filter data.

Search Q) @ =» Kolom untuk melakukan pencarian data.

() normal ) warning (] critical = Checkbox untuk memilih kategori status penggunaan
storage sebagai filter data.

o =» Tombol-tombol untuk berpindah halaman.
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Dari halaman utama menu Storage Status, melihat detail penggunaan storage atau media
penyimpanan dari indeks storage tertentu dapat dilakukan dengan menekan tombol View di
salah satu baris data:

Halaman detail

menampilkan informasi-informasi berikut:

a.

Informasi dasar seperti nama perangkat, alamat IP, dan indeks storage.

RO 2501 GA

IP Address: 27.123.3.25 + Storage Index: system disk

Grafik history penggunaan storage pada periode waktu tertentu.

History Usage

100 -
a0
80
70
50
50 4
40

usage (in %)

30
20

1800

21:00

00-00

03:00

0600

09:00

12:00

15:.00

penggunaan storage dari sebuah indeks storage perangkat tertentu

Kategori status penggunaan dan persentase penggunaan terakhir storage dari total

kapasitas storage.

Status
Normal

100%
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Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan

periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai

dengan kebutuhan.

Quick Range
Today Last 1 hour Last 2 days
H Yesterday Last 2 hours Last 5 days
This Week Last 6 hours Last 10 days
This Month Last 12 hours Last 20 days

Last 24 hours Last 30 days

Custom Range

< June 2021

21 22 23 24 25

28 29 30

LA

(=4

20

27

( ) Last 24 hours

July 2021 »

23 24 25

20 21 22
B8

Berikut contoh tampilan halaman detail penggunaan storage atau media penyimpanan secara
keseluruhan dengan keterangan yang merujuk pada poin-poin di atas dan pilihan periode

Last 24 hours atau 24 jam terakhir:

Monitoring

RO.FAILOVER.BDG

RO.FAILOVER.BDG
IP Address: 103.10.60.185 + Storage Index: system disk

History Usage

usage (in %)
8

Status
Normal

Latest Storage Usage

15:00 18:00 21.00

00:00 03:00 06:00

09:00

12:00

36.4%

/1283 MB
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DisklO Status

Halaman DisklO Status melalui menu Network Monitoring = DisklO Status.
» O Network Monitoring

Device Status
Link Utilization
Starred Link
CPU Status

RAM Status

Storage Status

DisklO Status

Halaman utama DisklO Status menampilkan informasi-informasi berikut:
a. Rata-rata operasi input/output disk di semua server yang terdeteksi.
b. Jumlah disk dengan persentase rata-rata operasi input/output di bawah 50% .
c. Jumlah disk dengan persentase rata-rata operasi input/output di antara 50% s.d 80% .
d. Jumlah disk dengan persentase rata-rata operasi input/output di atas 80%.
e. Nama server yang dimonitor.
f.  Nama server yang terdaftar di inventory.
g. Nama masing-masing disk.
h. Total data yang ditulis ke dalam disk.
i. Total data yang dibaca oleh disk.
j. Persentase rata-rata operasi input/output suatu disk.

k. Kategori status rata-rata operasi input/output disk yang mewakili rata-rata beban disk.
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Berdasarkan pada poin-poin di atas, berikut contoh halaman utama DisklO status yang
menampilkan daftar operasi read/written atau input/output disk dari seluruh server yang
termonitor oleh sistem:

Monitoring Root v

0

0.00% Normal 14 v 0
Average DiskiO Normal Warning Critical

f g h i i

k
| | Dlxo-mal D Warning | D Critica

Node Inventory Name Disk Name Total Read Total Written Load Average | Status Action

dev3-netmonk DEV3 Netmonk loop0 76.8 MB 0KB 0.00% @ Normal n
dev3-netmonk DEV3 Netmonk wdals 65.3 MB 0KB 0.00% @ Normal a
dev3-netmonk DEV3 Netmonk loop9 8KB 0KB 0.00% @ Norma e

Keterangan:

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=»> Tombol untuk mengunduh semua data DisklO ke dalam file

berformat CSV.
[ @ All Location v J =» Tombol untuk memilih lokasi sebagai filter data.
Search Q | =» Kolom untuk melakukan pencarian data.

() wormal  [] warning  [_] Critical = Checkbox untuk memilih kategori status DisklO
sebagai filter data.

o =» Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu DisklO Status, melihat detail operasi input/output dari disk tertentu
dapat dilakukan dengan menekan tombol View di salah satu baris data:

Halaman detail operasi input/output disk dari sebuah server menampilkan informasi-informasi
berikut:

a. Informasi dasar seperti nama server, alamat IP, dan nama disk.

dev3-netmonk
IP Address: 178.128.58.160 + Disk Name: vda1

b. Grafik history rata-rata operasi input/output disk pada periode waktu tertentu.

Disk Load History

100 4
a0 o
80 4
70 4
60
50

40 4

Disk Load {in %)

30 4
20 4

T T
15.00 18:00 2100 00:00 03:00 06.00 09:00 12:00

c. Kategori status rata-rata operasi input/output disk yang mewakili rata-rata beban disk.

Disk Load Status

0%
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d. Grafik history jumlah data yang ditulis ke dalam disk dan jumlah data yang dibaca oleh
disk pada periode waktu tertentu.

Disk Read/Written History

110
100
90

80 4
70 4
60 4
50

ReadMWritten (in MB)

40 4

20 4
10

T T T u T
18:00 21:00 00:00 03:00 06:00 09:00 12:00 15:00

Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan
periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai
dengan kebutuhan.

[ ) Last 24 hours ]

Quick Range Custom Range
Today Last 1 hour Last 2 days < June 2021 July 2021 >
o Tu e Th Fr Sa Su Mo  Tu e Th Fr 5Sa Su
H Yesterday Last 2 hours Last 5 days
1 2 3 4 5 & 1 2 3 4
This Week Last 6 hours Last 10 days 7 8 9 M0 11 12 13 5 [ 7 8 9 M0 N1

This Menth Last 12 hours Last 20 days
21 22 23 24 25 26 27 19 20 21 22 23 24 25

LastZdhaursl Last 30 days 28 29 30 2 2?

Berikut contoh tampilan halaman detail operasi read/written atau input/output disk secara
keseluruhan dengan keterangan yang merujuk pada poin-poin di atas dan pilihan periode
Last 24 hours atau 24 jam terakhir:
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>

> Dev3-Netmonk

dev3-netmonk

IP Address: 178.128.58.160 * Disk Name: vda1

— a

NETMONK

Root w

6 Last 24 hours

Disk Load History

Disk Load (in %)

15:00

T
21:00 00:00

03:00

09:00

T
1200

Status
Normal

Disk Load Status

0%

Disk Read/Written History

Readtritten (in MB)

650
600
550 -
500
450 -
400
350
300 -
250
200 -
150
100 4

AV

i\

15:00

18:00 21:00

00:00

03.00

T
06:00

09:00 12:00
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Halaman Web/API Monitoring

Web/API Status

Halaman Web/API Status dapat diakses melalui menu Web/APl Monitoring = Web/API
Status.

~ () Web/API Monitoring

@ Web/API Status

Halaman utama menu Web/API Status menampilkan daftar website atau APl yang sudah
didaftarkan untuk dimonitor seperti berikut:

9

Web/API Monitoring

0
l b
&
<

Q L? Filter ][5 Last 24 I“:vur'sJ + Add Web/API

6
a

Name Current Status Tags Probe Up since Uptime Actions

e 0 92 @
L ]

o)
@ . ® def aday g0 0.00
Keterangan:
T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman

e

| = Filter ~ } =» Tombol untuk melakukan filter data berdasarkan status website/API
e »

y

5 Last 24 Hours

=» Tombol untuk mengubah rentang waktu dalam menampilkan data

search Q | =» Kolom untuk melakukan pencarian data

. =» Tombol-tombol untuk berpindah halaman
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Menambah Website/API Baru

Dari halaman utama Web/API Status, menambahkan website atau APl baru yang yang akan

dimonitor, dapat dilakukan dengan cara berikut:

1. Klik tombol Add Web/API,

+ Add Web/API

2. Selanjutnya akan muncul form untuk mengisi detail website atau APl yang akan

dimonitor.

Add Web/API

Name *

Interval Check *

1 minute 5 minutes 5 minutes 30 minutes &0 minutes

Probe *

Select...

URL/IP*

http:ff H

Tags

Alert Threshold

¥ Add Request and Response Condition (Cptional)

0 ms

3. Isi data pada form tersebut dengan rincian sebagai berikut:

Jenis Isian

Keterangan

Name

Nama dari website atau APl yang akan dimonitor.

Interval check

Rentang waktu diperiksanya status website atau AP/ secara
berkala.

Probe

Pilihan web/API probe yang akan bertugas mengambil data
dari website atau APl yang dimonitor. Jika ingin
menambahkan web/API probe baru, klik Add Probe.
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URL/IP Alamat URL atau alamat IP dari website atau AP/ yang akan
dimonitor. Mendukung 2 protokol, yaitu HTTP dan HTTPS.

Tags Kata kunci yang ditambahkan untuk mendeskripsikan website
atau AP/ yang akan dimonitor. (Opsional)

Alert Threshold Ambang batas response time yang ditentukan untuk website
atau AP/ yang akan dimonitor (diisi dalam satuan milisecond)

4. Selanjutnya, tambahkan request dan kondisi response yang diharapkan (opsional)

dengan rincian sebagai berikut:

Jenis Isian

Method

Request headers

Request
d Body

Username

Password

Status Code

Response | Match Header

Condition

Match Body

Keterangan:

Keterangan

Request method yang menunjukkan tindakan
yang diinginkan untuk dilakukan terhadap
website atau APl yang akan dimonitor.

Request header yang dapat digunakan dalam
HTTP request untuk memberikan informasi
tentang konteks permintaan.

Data opsional yang terkait dengan request.

Username yang digunakan untuk mengakses
halaman website atau API jika website atau AP/
memerlukan autentikasi.

Password yang digunakan untuk mengakses
halaman website atau API jika website atau AP/
memerlukan autentikasi.

Kode status HTTP vyang diharapkan keluar
sebagai response dari website atau APl yang
dimonitor.

Response header vyang diharapkan keluar
sebagai response dari website atau AP/ yang
dimonitor.

Data di dalam response body yang diharapkan
keluar sebagai response dari website atau API
yang dimonitor.

Jika Status Code, Match Header, atau Match Body yang diinputkan tidak ada di
dalam response, maka status website atau APl tersebut dianggap down karena
tidak sesuai dengan kondisi yang diharapkan.

5. Klik tombol Save untuk menambahkan website atau AP/ baru atau tombol Cancel

untuk membatalkan.
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Berikut contoh menambahkan website atau APl baru yang yang akan dimonitor:

Contoh Menambahkan Website Baru

Sebagai contoh skenario, Anda ingin memonitor halaman “About” dari website X yang
beralamat di https://xxx.com/about setiap 5 menit sekali. Anda ingin memastikan bahwa
halaman tersebut berjalan dengan lancar dalam arti memberikan kode respon 200 dan
konten di dalamnya mengandung kata “Perusahaan”. Maka contoh isi form Add Web/API
pada skenario ini adalah sebagai berikut:

| 4 . |
Add Web/API “ Add Request and Response Condition (Opticnal)
. Request
Name
About X Method
Interval Check * ‘ GET ‘
g Request header
1 minute |S5minute | 15minute 30minute 60 minute
‘ Authorization v ‘ ‘ ‘ v
Probe *
+ Add Header
website.probe
Body
URL/IP® (
s N ~
L https:// v J { xxx.com/about
Tags 5
Username
~ Add Request and Response Condition (Opticnal) ) ’
Password
a Request ‘ SHOW ‘
By “dl
Response
Status Code
200 x
Match Header
Fa
[Autho‘ﬁ:at'Oﬁ v W [}
J\ J
+ Add Header
Match Body
.
[ Perusahaan
J
2 <

Jika saat dimonitor, halaman website di atas tidak memberikan kode respon 200 atau kata
"Perusahaan” tidak ditemukan pada kontennya, maka status website tersebut dianggap down
karena tidak sesuai dengan kondisi yang Anda harapkan.
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Contoh Menambahkan API Baru

Basic Authentication
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Sebagai contoh skenario, Anda ingin memonitor sebuah AP/ yang menggunakan Basic

Authentication setiap 1 menit sekali. Anda ingin memastikan bahwa AP/ tersebut berjalan

dengan lancar dalam arti memberikan kode respon 200. Untuk kebutuhan Authentication,

Anda perlu menginputkan username dan password. Anda pun dapat menambahkan Tags

untuk mendeskripsikan AP/ yang ingin Anda monitor tersebut. Maka contoh isi form Add

Web/API pada skenario ini adalah sebagai berikut:

Add Web/API

Name *

API Basic Auth

Interval Check *

internal X

Request

1 minute 5 minute 1Sminute 30 minute 60 minute
Probe *
website.probe
URL/IP*
http:// v~ W ( 1.1.1.1:3000/api/internal/inventory
\ J\
Tags

“ Add Request and Response Condition (Optional)

u Request

Method

( GET

\ J

Request header

[ Authorization v ] [

+ Add Header
Body

V4

Username

( user

Password

SHOW

\ / \ J

Response

Status Code

200 x

Match Header

-

\

Authorization ~ ][

+ Add Header
Match Body

|

[ Cancel

J Add Data
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Sebagai contoh skenario, Anda ingin memonitor sebuah AP/ yang menggunakan Bearer

Token Authentication setiap 1 menit sekali. Anda ingin memastikan bahwa AP/ tersebut

berjalan dengan lancar dalam arti memberikan kode respon 200. Untuk kebutuhan

Authentication, Anda perlu menginputkan Bearer Token. Anda pun dapat menambahkan

kondisi dari Response Header yang diharapkan keluar sebagai response dari AP/ yang ingin
Anda monitor tersebut pada kolom Match Header. Maka contoh isi form Add Web/API pada

skenario ini adalah sebagai berikut:

| 4 . I 4 . |
A Add Request and Response Condition (Optional)
Add Web/API q P
Name * (] Request
API| Bearer Token Auth Method
Interval Check * L GET J
o Request header
1 minute 5 minute 1S minute 30 minute 60 minute
Probe * [ Authorization v ‘ Bearer ZxY12abcDfhgilj J | |
robe
website.probe + Add Header
Body
URL/IP*
http:// v J [ Xxx.com:8080/api/user
Tags
g 2
Username
~ Add Request and Response Condition (Opticnal) ]
Password
Request ( SHOW ]
[ £ |

Response

Status Code

200 x

Match Header

‘ Content-Type hd

|

( application/json

+ Add Header
Match Body

[

[ Cancel

J

41
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Dari halaman utama menu Web/API Status, mengedit data website atau AP/ dapat dilakukan

dengan cara berikut:

1. Klik tombol Edit Data di salah satu baris data.

Yiew Data

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

Edit Web/API

MName *

MNetmonk About Pags

Interval Check *

8
1 minute 5 minute 15 minute 30 minute 60 minute
Probe *
defaultnetmonk probe
URL/IP®
| https://  ~ | | netmonk.id/about
Tags

¥ Add Request and Response Condition (Cpticnal)

]

[ Cancel

3. Edit data sesuai kebutuhan.

4. Klik tombol Update untuk menyimpan perubahan pada data atau tombol Cancel untuk

membatalkan.
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Dari halaman utama menu Web/API Status, menduplikasi website atau AP/ tertentu dapat
dilakukan dengan cara berikut:

1. Klik tombol Duplicate Data di salah satu baris data.

View Data

Edit Data

Duplicate Data

2. Selanjutnya akan tampil form untuk mengedit data website atau AP/ sebelum

diduplikasi:

Add Web/API

Name *

| MNetmonk (copy)

Interval Check *

1 minute 5 minute 15 minute 30 minute

Probe *

60 minute

| defaultnetmonk probe

URL/IP®

#

S
https:// ~ H netrmonk.id

\,

Tags

¥~ Add Request and Response Condition (Optional)

[

)

3. Klik tombol Duplicate untuk melanjutkan proses duplikasi atau tombol Cancel untuk

membatalkan.
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Dari halaman utama menu Web/API Status, menghapus website atau API tertentu dapat
dilakukan dengan cara berikut:

1. Klik tombol Delete Data di salah satu baris data.

View Data
Edit Data
Duplicate Data

Pause Data

Delete Data

2. Selanjutnya akan tampil kotak dialog seperti berikut:

=
Want to Delete Data?
Are you sure you want to delete this data?
This process cannot be undone.
)
[ of|

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk

membatalkan.
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Dari halaman utama menu Web/API Status, menghentikan sementara proses monitoring suatu
website atau APl dapat dilakukan dengan cara berikut:

1. Klik tombol Pause Data di salah satu baris data.

View Data
Edit Data

Duplicate Data

2. Tuliskan alasan mengapa Anda ingin menghentikan sementara proses monitoring

pada form berikut:

4

iN

Want to pause the data?

Flease fill in the reason below

T .

D |

4

3. Klik tombol Pause untuk melanjutkan proses pause atau tombol Cancel untuk

membatalkan.
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Menjalankan Kembali (Unpause) Web/API Monitoring

Dari halaman utama menu Web/API Status, menjalankan kembali proses monitoring suatu
website atau APl dapat dilakukan dengan cara berikut:

1. Klik tombol Unpause Data pada data website atau APl yang sebelumnya di-pause.

View Data
Edit Data

Duplicate Data

Unpause Data

2. Selanjutnya akan tampil kotak dialog seperti berikut:

r ) |

Want to unpause the
data?

‘ Cancel Unpause

3. Klik tombol Unpause untuk melanjutkan proses unpause atau tombol Cancel untuk
membatalkan
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Melihat Detail Web/API Status

Dari halaman utama menu Web/API Status, melihat detail status dari website atau APl yang
dimonitor dapat dilakukan dengan menekan tombol View Data di salah satu baris data.

Halaman detail Web/API Status menampilkan informasi-informasi berikut:

a. Informasi dasar seperti nama dan alamat website atau API, serta tipe protokol yang
digunakan.

Netmonk Website
Type : HTTPS . host: https://netmonk.id/about

b. Grafik average response time atau rata-rata waktu respon dari website atau AP/ yang
dimonitor pada periode waktu tertentu, beserta ambang batas atau threshold
response time yang sudah ditentukan (diwakili garis putus-putus berwarna merah).

mils econ ds
]

c. Status hidup atau tidaknya website atau APl pada periode waktu tertentu. Terdapat 4
status, yaitu sebagai berikut:

- Up: kondisi di mana website atau AP/ dapat dimonitor dan sesuai dengan apa
yang diharapkan (response condition yang didefinisikan pada menu berikut

terpenuhi)
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- Down: kondisi di mana website atau API tidak dapat dimonitor dan tidak sesuai
dengan apa yang diharapkan (response condition yang didefinisikan pada
menu berikut tidak terpenuhi)

- Pause: kondisi di mana pengguna menghentikan sementara proses monitoring
dari suatu website atau API, misalnya karena adanya keperluan untuk
maintenance.

- Unknown: kondisi di mana sistem tidak dapat memonitor website atau API.

30 Now, 2021 10:59

® Ur @ Down @ Pause/Unknown

Nilai downtime dan uptime dari website atau APl yang dimonitor pada periode waktu
tertentu beserta persentasenya.

. Keterangan:
Downtime
Ohdages merupakan keadaan
tefadimga perubahan dan suati
status  [Up  Powuse,  atauw
Unknowr) ke Down.

0.00

Percent (%)

Uptime

100.00 =,

Percent (%)
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e. Rincian histori status dari website atau APl yang dimonitor pada periode waktu

tertentu.
Q
Status From
® Up 2021-11-30 10:50:00
Unknown 2021-11-30 10:43:00
® Up 2021-11-30 10:31:00

To

2021-11-30 11:30:00

2021-11-30 10:50:00

2021-11-30 10:48:00

= Filter ~

Duration
40 minutes
2 minutes

17 minutes

.

Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan

periode (Quick Range) atau rentang waktu (Custom Range) untuk menampilkan data sesuai

dengan kebutuhan.

Quick Range
r Toda Last 2 days
Yesterda Last 2 hours LastS
This Week Last 6 hours Las
This Month Last 12 hours Last2

Custom Range

12

19

26

October 2021

13

20

27

14

21

28

22

29

23

30

Berikut contoh tampilan halaman detail Web/SAPI Status
keterangan yang merujuk pada poin-poin di atas

November 2021 >

15 16 17 18 19 20 21

22 23 24 25 26 27 28

secara keseluruhan dengan
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Web/API Monitoring

> Netmonk Website

Netmonk Website —>a
Type: HTTPS . host: https://netmonk.id/about

Response Time

140

120

mils econds

100 -

10:35 10:40 10:45 10:50 10:55 1

00 11:05 1:10 1:15 1120 125 11:30

NETMONK

Start Guide €D

$ Download

® Up @ Down @ Pause/Unknown

O «—p

Downtime

0.00

Percent (%)

Q
Status From To Duration
® Up 2021-11-30 10:50:00 40 minutes
@® Unknown 2021-11-30 10:48:00 2minutes
® U 2021-11-3010: 17 minutes
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Unduh Laporan Web/API Status

Dari halaman utama menu Web/API Status, mengunduh laporan terkait status dari website
atau AP/ yang dimonitor dapat dilakukan dengan cara berikut:

1. Masuk ke halaman Detail Web/API Status dari website atau AP/ tertentu.

2. Klik tombol Download yang berada di sebelah kanan atas dashboard.

4 Download

3. Selanjutnya, akan tampil preview laporan dari website atau AP/ yang bersangkutan.

Report

Netmonk Website

Type: HTTPS + Host: https://netmonk.id/about Periode : 30 Nov 2021 10:31 AM - 30 Nov 2021 11:31 AM

Response Time

Downtime

200 o o o

180

18 0.00

140 Percent (%)
H
E 100

80

(]

Status From To Duration
® Up 2021-11-30 10:50:00 2021-11-30 11:30:00 40 minute:
® Unknown 2021-11-30 10:43:00 2021-11-30 10:50:00 2 minutes
® Up 2021-11-3010:31:00 2021-11-30 10:48:00 17 minutes

4. Klik tombol Print report untuk mengunduh laporan ke dalam file berformat PDF.
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Halaman Predictive Analysis

Halaman Predictive Analysis atau halaman prediksi menampilkan tren trafik semua
link/port/interface, penggunaan memory/RAM dan storage atau media penyimpanan semua
perangkat, serta informasi jumlah sisa hari sebelum link/port/interface atau perangkat
tersebut mencapai ambang batas penggunaan. Prediksi dilakukan dengan memanfaatkan
data historis yang tersimpan di dalam database sehingga pengguna dapat melakukan
upaya-upaya pencegahan sebelum parameter-parameter pada interface dan perangkat yang
termonitor oleh Netmonk Prime mencapai ambang batas dan menyebabkan koneksi
melambat hingga menghambat kegiatan operasional di lingkungan pengguna.

Prediksi Tren Trafik Jaringan

Halaman prediksi trafik jaringan dapat diakses melalui menu Predictive Analysis = Link.

- Predictive Analysis

Link
Memory

= Storage

Halaman utama menu Predictive Analysis Link menampilkan informasi-informasi berikut:
a. Hostname yang terkonfigurasi di perangkat.
b. Alamat IP dari perangkat yang dimonitor.
c. Nama setiap link/port/interface dari perangkat yang dimonitor.
d. Kapasitas maksimal yang terkonfigurasi di interface.
e. Ambang batas penggunaan link/port/interface.

f. Jumlah hari yang menunjukkan berapa lama lagi trafik atau penggunaan
link/port/interface akan mencapai ambang batas. Jika tren diprediksi menurun,
keterangan yang muncul adalah downward trend.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama menu Predictive Analysis
yang menampilkan daftar prediksi tren dari semua link/port/interface yang termonitor oleh
sistem:
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Predictive Analysis

Predictive Link
a b

NETMONK

e f

| | # Exportto CSV

Node IP Management Interface

Maximum Capacity

Remaining Days to

Threshold Threshold

Keterangan:

BERKAH_MAND! ert-TH
BERKAH_MAND! e
BERKAH_MAND! publicd-TR.

HOBOOOE

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus

pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=»> Tombol untuk mengunduh semua data prediksi tren trafik

link/port/interface ke dalam file berformat CSV.

Search

Q | =» Kolom untuk melakukan pencarian data.

. => Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu Predictive Analysis Link, melihat detail prediksi tren dari
link/port/interface tertentu dapat dilakukan dengan menekan tombol View di salah satu baris

data: a

Halaman detail prediksi tren trafik dari sebuah link/port/interface menampilkan informasi
berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan nama link/port/interface.

RO-02-DIST-1
IP Address: 202.43.114.130 - Interface: sfp2-Nex

b. Jumlah hari yang menunjukkan berapa lama lagi trafik akan mencapai ambang batas.

>365 days
Until Reach Treshold N

c. Persentase trafik data dari total kapasitas.

of 1000 Mbps

d. Grafik tren trafik untuk upstream jika diasumsikan trafik data di masa mendatang di
bawah 50% (diwakili warna hijau), antara 50% dan 80% (diwakili warna kuning), dan di
atas 80% (diwakili warna merah), serta threshold atau ambang batas (diwakili warna
biru tua) dan grafik history trafik data untuk upstream (diwakili warna biru muda).

Upstream ® UnesrBomom @ LinesrTop  ® Linear @ Threshold @ History

1000
900 4
800

700 o
600 4
500 -

Stream (in Mbps)

400 4
300 4
200 o
100 4

0

¥ g ; T : T
Jul Jul 13 Jul2s Aug 01 Aug 08 Aug 15 Aug 22 Aug 29
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e. Grafik tren trafik untuk downstream jika diasumsikan trafik data di masa mendatang di
bawah 50% (diwakili warna hijau), antara 50% dan 80% (diwakili warna kuning), dan di
atas 80% (diwakili warna merah), serta threshold atau ambang batas (diwakili warna
biru tua) dan grafik history trafik data untuk downstream (diwakili warna biru muda).

Downstream ® LinearBortom @ LinearTop @ Linear @ Threshold @ History

Stream (in Mbps)

T — T T T T T
Jul 11 Jul 18 Jul 25 Aug 01 Aug 08 Aug 15 Aug 22 Aug 29

Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan
periode untuk menampilkan data prediksi tren sesuai dengan kebutuhan.

[ 5 Next 1 month ]

Next 1 year

Mext & month

MWext 3 month

Mext 1 month

Berikut contoh tampilan halaman detail prediksi tren trafik dari link/port/interface secara
keseluruhan dengan keterangan yang merujuk pada poin-poin di atas dan pilihan periode
Next 1 month atau 1 bulan ke depan:
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Predictive Analysis

RO.FAILOVER.BDG

RO.FAILOVER.BDG

IP Address: 103.10.60.185 + Interface: ether3

p—> 2

NETMONK

Root

B Next 1 month

v

>365 days

Until Reach Treshold

3.69 %

Upstream

1000 4
900 -
800

® Linear Bottom

® Linear Top

700 +
600 -
500 -
400 +
300
200

Stream (in Mbps)

100 4

Jul 11

Jul 18

Jul 25

Aug 01

T
Aug 08

Aug 15

T
Aug 22

T
Aug 29

— d

Downstream

1000
900 -
800

® Linear Bottom

® Linear Top

Linear

® Threshold

History

700 -
600 -
500 +

400 -

Stream (in Mbps)

300 +

200 4 I

100

Aug 15

Aug 22

— c
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Prediksi Tren Penggunaan Memory

Halaman prediksi tren penggunaan memori/RAM dapat diakses melalui menu Predictive
Analysis » Memory.

) Predictive Analysis

Link

Memory

= Storage

Halaman utama menu Predictive Analysis Memory menampilkan informasi-informasi berikut:
a. Hostname yang terkonfigurasi di perangkat.
b. Alamat IP dari perangkat yang dimonitor.
c. Nama setiap indeks memori dari perangkat yang dimonitor.
d. Kapasitas maksimal masing-masing memori.
e. Ambang batas penggunaan memori.

f.  Jumlah hari yang menunjukkan berapa lama lagi penggunaan memori akan mencapai
ambang batas. Jika tren diprediksi menurun, keterangan yang muncul adalah
downward trend.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama menu Predictive Analysis
Memory yang menampilkan daftar prediksi tren penggunaan semua indeks memori yang
termonitor oleh sistem:
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Predictive Analysis

Predictive Memory

NETMONK

Root v

a b c d f
=1 o | | |
Node - 1P Management - Index . M.x.mmca.,.m,. Threshold ';-;::;;:;';"'v"" Action
E—— 102105053 i memory ssce oy (o]
CCRIDEEG25+ 102108611 rra memory 1068 G
SERKAHVANDIRIMT. 1031060155 e memory 16 550 (o]
denetmont 17812858 160 oke 35545 (o]
et metmank 175.12858.160 Prysica memary 7868 (o]
(o) oo HOBOE
Keterangan:
T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus

pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh semua data prediksi tren penggunaan

memori ke dalam file berformat CSV.

Search Q | =» Kolom untuk melakukan pencarian data.

. => Tombol-tombol untuk berpindah halaman.
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Halaman Detail

Dari halaman utama menu Predictive Analysis Memory, melihat detail prediksi tren
penggunaan memori tertentu dapat dilakukan dengan menekan tombol View di salah satu

Halaman detail prediksi tren penggunaan memori dari sebuah perangkat menampilkan

baris data:

informasi berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan indeks memori.

RO-02-DIST-1
IP Address: 202.43.114.130 * Index: main memory

b. Jumlah hari yang menunjukkan berapa lama lagi penggunaan memori akan mencapai
ambang batas.

111 days
Until Reach Treshold N

c. Persentase penggunaan memori dari total kapasitas.

49.76 % of 3.9 GB

d. Grafik tren penggunaan memori jika diasumsikan penggunaan memori di masa

mendatang di bawah 50% (diwakili warna hijau), antara 50% dan 80% (diwakili warna
kuning), dan di atas 80% (diwakili warna merah), serta threshold atau ambang batas
(diwakili warna biru tua) dan grafik history penggunaan memori (diwakili warna biru
muda).

Capacity Usage ® LinearBowom @ LinearTop @ Linear @ Threshold @ History

Capacity (in GB)
"
&
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Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan
periode untuk menampilkan data prediksi tren sesuai dengan kebutuhan.

( ) Next 1 month ]

Next 1 year

MWext & month

Mext 3 month

MWext 1 month

Berikut contoh tampilan halaman detail prediksi tren penggunaan memori suatu perangkat
secara keseluruhan dengan keterangan yang merujuk pada poin-poin di atas dan pilihan
periode Next 1 month atau 1 bulan ke depan:

Predictive Analysis Root w

» RO.CORE.BDG

L a
IP Address: 103.10.60.53 + Index: main memory |

111 days 49.76 %

Until Reach Treshold

Capacity Usage ® Linear Boom @ LinearTop @ Linear @ Threshold Histary

Capacty (in GB)
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Prediksi Tren Penggunaan Storage

Menu prediksi tren penggunaan storage atau media penyimpanan dapat diakses melalui
menu Predictive Analysis = Storage.

- Predictive Analysis

Link

Memory

= Storage

Halaman utama menu Predictive Analysis Storage menampilkan informasi-informasi berikut:

a.

b.

Hostname yang terkonfigurasi di perangkat.

Alamat IP dari perangkat yang dimonitor.

Nama setiap indeks storage dari perangkat yang dimonitor.
Kapasitas penyimpanan maksimal dari masing-masing storage.
Ambang batas penggunaan storage.

Jumlah hari yang menunjukkan berapa lama lagi penggunaan storage akan mencapai
ambang batas. Jika tren diprediksi menurun, keterangan yang muncul adalah
downward trend.

Berdasarkan pada poin-poin di atas, berikut contoh halaman utama menu Predictive Analysis
Storage yang menampilkan daftar prediksi tren penggunaan semua indeks storage yang
termonitor oleh sistem:
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Predictive Storage

Keterangan:

.

Action

a b c d e f
Searc | Q | | | | # Exportto CSV
: Remaining Days to

Node IP Management Index Maximum Capacity Threshold e
dev3-netmonk 178.128.58.160 154.9GB 178 days
dev3-netmonk 178.128.58.160 boot/efi 104.4 MB 2365 day

CR1036-8G 53 y B 5365 days
BERKAH_MANDIRIMT- 103.10.60.185 system disk 283M8 >365 de,
dev3-ner monk varflib/doc.. 0KB 2365 days

=
©
)
©
=

T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom.

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus

pencarian data.

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman.

=» Tombol untuk mengunduh semua data prediksi tren penggunaan

storage atau media penyimpanan ke dalam file berformat CSV.

Search Q) @ =» Kolom untuk melakukan pencarian data.

o =*» Tombol-tombol untuk berpindah halaman
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Halaman Detail

Dari halaman utama menu Predictive Analysis Storage, melihat detail prediksi tren
penggunaan storage atau media penyimpanan tertentu dapat dilakukan dengan menekan
tombol View di salah satu baris data:

Halaman detail prediksi tren penggunaan storage dari sebuah perangkat menampilkan
informasi berikut:

a. Informasi dasar seperti nama perangkat, alamat IP, dan indeks dari storage.

dev3-netmonk
IP Address: 178.128.58.160 + Index: /

b. Jumlah hari yang menunjukkan berapa lama lagi penggunaan storage akan mencapai
ambang batas.

178 days
Until Reach Treshold N

c. Persentase penggunaan storage dari total kapasitas penyimpanan.

of 154.9 GB

d. Grafik tren penggunaan storage jika diasumsikan penggunaan storage di masa
mendatang di bawah 50% (diwakili warna hijau), antara 50% dan 80% (diwakili warna
kuning), dan di atas 80% (diwakili warna merah), serta threshold atau ambang batas

(diwakili warna biru tua) dan grafik history penggunaan storage (diwakili warna biru
muda).

Capacity Usage ® LinezrBoom @ LinearTop @ Linear @ Threshold @ History

160 4

140 4

Capacity (in GB)
g
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Untuk mengubah periode waktunya, klik pada tombol berikut, maka akan muncul pilihan
periode untuk menampilkan data prediksi tren sesuai dengan kebutuhan.

( ) Next 1 month ]

Next 1 year

MWext & month

Mext 3 month

MWext 1 month

Berikut contoh tampilan halaman detail prediksi tren penggunaan storage atau media
penyimpanan suatu perangkat secara keseluruhan dengan keterangan yang merujuk pada
poin-poin di atas dan pilihan periode Next 3 month atau 3 bulan ke depan:

Predictive Analysis Root v

> Dev3-Netmonk

IP Address: 178.128.58.160 -+ Index:/ |

178 days of 154.9 GB I c
Until Reach Treshold

Capacity Usage ® LinesrBowiom @ LinearTop @ Linear ® Threshold @ History

Capacty (in GB)
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Halaman Reporting

Device Reporting

Netmonk Prime dapat menyajikan rangkuman data-data terkait perangkat yang dimonitor
selama periode tertentu dalam bentuk laporan. Data-data yang disajikan dalam laporan
tersebut antara lain:

e Availability Perangkat
e Okupansi atau Penggunaan Link/Port/Interface
e Penggunaan CPU, RAM, dan Storage

Halaman reporting untuk perangkat atau device dapat diakses melalui menu Reporting =
Device Reporting.

~ B Reporting

E] Device Reporting

GB Interface Reporting

Tampilan halaman awal pembuatan laporan adalah sebagai berikut:

Reporting Root W

Generate Report

Title
Network Performance Report

Node

O Al O Spesific
No Reports Shown yet.

Select Please create data first to generate the report you want.

Time Range

(e o)

Data Displayed

Availability RAM
Link Storage
CPU

Generate
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Unduh Laporan Perangkat

Dari halaman utama menu Device Reporting, membuat laporan perangkat kemudian
mengunduhnya ke dalam file berformat PDF dapat dilakukan dengan cara berikut:

1. Isi kolom Title dengan judul laporan sesuai keinginan Anda. Secara default, isi kolom
Title adalah sebagai berikut:

Title

Network Performance Report

2. Pada bagian Node, pilih All jika ingin membuat laporan untuk semua perangkat yang
termonitor.

MNode

Q Al () Spesific

Select...

3. Sedangkan jika ingin membuat laporan untuk perangkat tertentu saja, pilih Specific,
kemudian tambahkan perangkat yang diinginkan melalui dropdown Select seperti
contoh berikut:

Node
(O Al @ Spesific
[Select... hd J Node
O Al @ Spesific
Node 21 (103.10.60.185)
Node 24 (103.10.60.45) Mode 21 (103.10.60.185) X
v
Node 25 (103.10.60.49) MNode 26 (103.10.60.53) x |

Node 26 (103.10.60.53)

Node 28 (1.1.1.1)
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4. Klik kolom Time Range, maka akan muncul pilihan periode (Quick Range) atau
rentang waktu (Custom Range) untuk menampilkan data sesuai dengan kebutuhan.

Time Range
[ Today 8 ]

Quick Range Custom Range

< August 2021 September 2021 ?

Yesterday Mo Tu We Th F 5%a 5Su Mo Tu We Th F 53 5u
f=="10= SJI
1
Laszt Week 2 3 o
Last Month

5. Pilih data apa saja yang ingin ditampilkan di dalam laporan dengan mencentang

checkbox yang terdapat di bagian Data Displayed berikut:

Data Displayed

Availability RAM
Link Storage
CPU

6. Klik tombol Generate untuk membuat laporannya.

Generate

7. Selanjutnya akan muncul preview dari laporan yang dibuat, seperti contoh berikut:
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Reporting
Generate Report
Title

Network Performance Report
Node
O Al ) spesific

Select.

Time Range

Report

Availability

Node

BERKAH_MANDIRI.MT-

NETMONK

Start Guide 43 Root v

Network Performance Report

25 Oct 2021 00:00 - 25 Oct 2021 10:00

Availability (%)

IP Address Uptime =5 Uptime

103.10.60.185 415d 20h 41m 225 100

Data Displayed

(/] RAM RO.CORE.BDG
Link Storage

ceu

Generate

Selain judul laporan, periode waktu laporan yang dipilih, dan informasi mengenai

ability

dev3-netmonk

Link Utilization

kapan laporan tersebut dibuat, informasi lain yang ditampilkan pada preview laporan
di atas disesuaikan dengan pilihan Data Displayed yang dicentang:

a. Availability, menampilkan informasi berupa daftar node, alamat IP masing-masing
node, uptime atau waktu hidup setiap node, ratio availability untuk setiap node
dari deteksi via ICMP dan SNMP Uptime.

Availability
Nod 1P Add Ut Availability (%)
ode ress ptime 1CMP Uptime
BERKAH_MANDIRIMT- 03.10.60.185 415d 20h 41m 225 100
FO.COREEDG 03.10.60.53 270d 18h 38m 225 100
dev3-netmonk 78.128.58.160 9d 16h 6m 22.5 100

b. Link, menampilkan informasi berupa daftar link/port/interface, alamat IP dan nama
node dari masing-masing interface, persentase minimal dan maksimal dari trafik
yang masuk dan keluar, serta rata-rata dari trafik tersebut.

Link Utilization

Out In

MNode IP Address Interface Min(%) Max(%) Avg Min(%) Max(%) Avg
BERKAH_MANDIR 103.10.60 ether]-TRAFFIC 0 o 237 . o 1511
185 WAN FO : Mbps Mbos

BERKAH_MANDIR 103.10.60 . .. 151.1 B ) 237
185 sther3 ° N Mbps Y o Mbos

BERKAH_MANDIR 103.10.60 publico- . 150.5 i ) 234
185 TRAFFIC LAN 0 o Mbps d o Mbps
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c. CPU, menampilkan informasi berupa daftar indeks CPU, alamat IP dan nama node
dari masing-masing CPU, serta persentase penggunaan minimal, maksimal, dan
rata-rata setiap CPU.

CPU
Usage (%)
Node IP Address CPU Index r
Min Max Avg
RO.CORE.BDG 103.10.60.53 12 100 100 100
BERKAH_MANDIR 103.10.60.185 23 4 323
BERKAH_MANDIR 103.10.60.185 2 20 35 28.9

d. RAM, menampilkan informasi berupa daftar indeks memory, alamat IP dan nama
node dari masing-masing memory, serta persentase penggunaan minimal,

maksimal, dan rata-rata setiap memory.

RAM
Nod IP Add M Ind ST ),
ode ress emory Index
Y Min Max Avg
dev3-netmonk 8.128.58.160 97 21.4
- A, firtual . . ;
dev3-netmonk 78.128.58.160 0 9 21.4
memory
RO.CORE.BDG 103.10.60.53 main memory 0 45 9.9

e. Storage, menampilkan informasi berupa daftar indeks storage atau media
penyimpanan, alamat IP dan nama node dari masing-masing storage, serta
persentase penggunaan minimal, maksimal, dan rata-rata setiap storage.

Storage
Usage (%)
Node IP Address Storage Index .
MVin Max AvE
BERKAH_MANDIRI 103.10.60.185 system disk 36 36 36
dev3-netmonk 178.128.58.160 / 26 26 26
RO.CORE.BDG 103.10.60.53 system disk 14 14 14

Berdasarkan poin-poin di atas, berikut contoh tampilan preview laporan untuk salah
satu perangkat, jika semua pilihan pada Data Displayed dicentang:
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Reporting

Generate Report

Title
Network Performance Report
Node
© Al O Spesific
Select.
Time Range

[ Today

Data Displayed
Availability
Link
ceu

Generate

RAM
Storage

Start Guide 42) Root v
Report 8 print
Printed date: Mon, 25 Oct 2021, 10:
Network Performance Report
o0
Availability
N Availability (%)
Node IP Address Uptime = =
BERKAH_MANDIRLMT. 100
RO.CORE.BOG . 00
Link Utilization
Nod IP Add Interf ot L
ode ress nterface Min(%) | Max(%) Avg Min(%) | Max(%) Avg
o |a | ‘
- 1511 - .
0 [ I ] o
CPU
Nod 1P Add CPU Ind: L)
ode ress ndex = e =
RO.CORE.BDG. 2 100 100 00
BERKAH_MANDIR 23 40 323
BERKAH_MANDIR 2 20 35
RAM
Nod 1P Add M Ind USSGR W)
ode ress emory Index = = —
dev3-netmonk 0 97 214
dev3-netmonk 0 97 214
RO.CORE.BDG main memory 0 45
Storage
Usage (%)
Node 1P Address Storage Index - . B
BERKAH_MANDIR system disk 36 36 36

dev3-netmonk

system disk

& Print

8. Terakhir, klik tombol Print untuk mengunduh laporan yang telah dibuat ke dalam file
berformat PDF.
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Interface Reporting

Selain menyajikan laporan untuk perangkat yang dimonitor, Netmonk Prime juga menyajikan
laporan berupa availability untuk setiap link/port/interface dari suatu perangkat. Halaman
yang menyajikan laporan untuk interface tersebut dapat diakses melalui menu Reporting =
Interface Reporting.

~ B Reporting

(=] Device Reporting

R Interface Reporting

Halaman utama menu Interface Reporting menampilkan daftar link/port/ interface yang dapat
dibuat laporannya:

Reporting Root v

Port Reporting

:

Hostname Inventory Name IP Address Interface Title Prepared For Actions

RO.FAILOVER.... Node 33 614 ether3 Reporting Inzerface °
aaaaaaaaaa 9 3 Reporting Bulanan Direkeur °
0.CORE.BDG.... Node 26 103.10.60.53 sfp Test User .
RO.CORE.BDG.... Node 26 103.10.60.53 etherS Test Test .
0.CORE.BDG Node 26 103.10.60.53 etherd Te User .
Keterangan:
T =» Tombol untuk melakukan sorting data, terletak di samping kanan setiap kolom

=» Tombol reset, untuk mengembalikan aturan sorting ke default-nya dan menghapus
pencarian data

=» Tombol untuk memilih opsi data yang ingin ditampilkan dalam satu halaman

search Q | =» Kolom untuk melakukan pencarian data

. =» Tombol-tombol untuk berpindah halaman
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Menambah Interface Baru

Dari halaman utama menu Interface Reporting, menambahkan link/port/interface baru yang
nantinya akan dibuat laporannya, dapat dilakukan dengan cara berikut:

1. Klik tombol Add Interface,

+ Add Interface

2. Selanjutnya akan muncul form untuk mengisi detail dari interface baru yang akan
dibuat laporannya berikut:

[ 4 =

Add Interface

Hostname

Interface

Select...

Title

Prepared For

[ Cancel J Add

[ -l

3. Isi data pada form tersebut dengan rincian sebagai berikut:

Jenis Isian Keterangan
Hostname Perangkat yang dimonitor.
Interface Interface dari perangkat yang sudah dipilih dan akan dibuat
laporannya.
Title Judul laporan.
Prepared for Pihak yang akan menerima laporan.

4. Klik tombol Add untuk menambahkan interface baru atau tombol Cancel untuk
membatalkan.
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Mengedit Data Interface

Dari halaman utama menu Interface Reporting, mengubah data interface yang akan dibuat
laporannya, dapat dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data,

B Generate Report

& Edit

W EBemove

—

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

r ) |
Update Interface

Hostname
Interface
Title

(= |

Prepared For

User

[ Cancel J Save

A 2l

3. Edit data pada kolom Title dan Prepared for sesuai kebutuhan.

4. Klik tombol Save untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.
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Dari halaman utama menu Interface Reporting, menghapus interface tertentu dapat dilakukan

dengan cara berikut:

1. Klik tombol Remove di salah satu baris data,

@& Generate Report

# Edit

.
® Remove

——

2. Selanjutnya akan tampil kotak dialog seperti berikut:

¥

[

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

L

" |

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk

membatalkan.
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Dari halaman utama menu /Interface Reporting, membuat laporan dari salah satu interface
yang sudah didaftarkan dapat dilakukan dengan cara berikut:

1. Klik tombol Generate Report di salah satu baris data,

& Generate Report

# Edit

@ Eemove
—I

2. Selanjutnya akan muncul form detail interface yang bersangkutan seperti contoh

berikut:

L

Generate Interface Report

Hostname

Interface

Title

[TE1

Prepared For

User

Period

File Format

] PDF v

J

4]

3. Isi kolom Title dan Prepared for jika masih kosong, atau lakukan perubahan jika
diperlukan. Selanjutnya, isi periode waktu laporan yang yang diharapkan pada bagian

Period.
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J PDF

NETMONK

August 2021 b

4. Klik tombol Generate untuk melanjutkan pembuatan laporan,

5. Selanjutnya akan muncul preview dari laporan yang ingin dibuat di tab baru browser.

Pada preview tersebut ditampilkan informasi-informasi berikut:

a. Judul laporan, pihak yang akan menerima laporan, dan periode waktu laporan

yang diharapkan.

b. Tanggal kapan laporan tersebut dibuat.

c. Tabel nilai MTTR dan availability dari link/port/interface selama periode waktu
tertentu beserta nilai rata-ratanya.

d. Grafik availability dari link/port/interface pada periode waktu tertentu.

Keterangan:

MTTR atau Mean Time To Repair merupakan rata-rata waktu yang dibutuhkan suatu

link/port/interface untuk hidup kembali (up) dari kondisi mati (down) dalam satuan jam.
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Berdasarkan poin-poin di atas, berikut contoh tampilan preview laporan interface secara
keseluruhan:

Report [ s Download Report ] [ & Print Report ]
Test [ ———_- |
NETMONK Prepared for User
Period: 22 Jul 2021 - 29 Jul 2021 Printed date: Wed, 4 Aug 2021, 14:32 * b
Date MTTR  Availability Availability

= -

22 Jul 2021 '

23 Jul 2021

24 Jul 2021 N

25 Jul 2021 )

26 Jul 2021 ' +—— d
27 Jul 2021 0 .

28 Jul 2021 0.08

29 Jul 2021 0 .

Average 0.01 99.91%

\Warning

i

6. Terakhir, klik tombol Download untuk mengunduh laporan yang telah dibuat ke dalam
file berformat PDF, atau tombol Print jika ingin melihat laporan di tab baru browser.

[ # Download Report ][ # Print Report ]
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Alert dan Notifikasi

Netmonk Prime dapat memberikan notifikasi melalui Messaging App sehingga tim IT Network
tidak perlu berada di depan layar monitor 24x7 untuk mengetahui kondisi kritis yang terjadi di
jaringan. Terdapat dua jenis kanal yang dapat digunakan untuk mengirimkan notifikasi yaitu
telegram bot dan email SMTP. Beberapa parameter atau data yang dapat dideteksi dan
dikirim sebagai alert antara lain:

e Perangkat yang terdeteksi tidak dapat diraih (mati atau koneksi putus).

e Link/Port/Interface yang penggunaannya kritis atau di atas ambang batas (di atas
80%).

e CPU, RAM (Memori), dan Storage (Media Penyimpanan) yang penggunaannya kritis
atau di atas ambang batas (di atas 80%).

e Website atau APl yang terdeteksi down.

Menu Alert Setting dapat diakses melalui menu Settings = Alert.

v €2 Settings

9. Users

Q@ Locations

0 Alert

Halaman utama Alert Setting menampilkan daftar jalur notifikasi yang sudah didaftarkan dan
dapat digunakan untuk mengirimkan alert pada tab Alert Notification seperti berikut:

Settmgs Start Guide 42 Root W

Setting Alert Alert Notification Alert Rules

Notification Profile Notification Type Action

Test NM Erail emaibsmep 00
Test N Telegram teegram-bor 00
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Di sebelah kanannya, terdapat tab Alert Rules yang menampilkan daftar parameter atau data

yang dapat dikirim melalui alert, serta informasi mengenai jalur notifikasi yang menggunakan

masing-masing parameter tersebut.

Settings

Setting Alert

Alert Rules

Status Alert Rules

Network Device

Network Link Status

O Network CPU Status

Network Memory Status

[ o] Netwark Storage Status

Website Status

Selected Alert Notification

Test NM Telegram  Test NM Email

TestMM Email ~ Test NM Telegram

TestNM Email  Test NM Telegram

Test NM Telegram  Test NM Email

Test NM Telegram  Test NM Email

TestNM Email ~ Test NM Telegram

Start Guide 3)

Alert Nofification

Root w

Alert Rules

b3
a
3
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Membuat Bot Telegram dan Mendapatkan Bot Token

Bot token yang dibutuhkan untuk membuat notifikasi melalui telegram bisa didapatkan
dengan cara berikut:

1. Masuk ke aplikasi Telegram Anda.

2. Dikolom pencarian, cari akun dengan nama berikut:

= | bof X

ﬂ @& BotFather % 13.03.20
H Here is the token for bot ketitik-bot...

3. Kirimkan pesan /start, maka akan muncul pesan balasan yang mencantumkan daftar

m
m

perintah yang dapat digunakan untuk mengatur bot tersebut.

/Start 430

4. Buat bot baru dengan mengirimkan pesan /newbot.

[ fnewbot 4399

5. Berikan nama untuk bot yang akan dibuat, dilanjutkan dengan mengirim username
untuk bot tersebut. Username harus selalu diakhiri dengan kata “bot”, misal ketitikbot.

4 Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 3:2

\\ ketitik-bot (501 s

Good. Now let's choose a username for your bot. It must end in
“bot". Like this, for example: TetrisBot or tetris_bot.

ketitikbot 1505

6. Untuk mendapatkan token API dari bot telegram yang sudah dibuat, ketikkan /mybots,
maka akan muncul tampilan seperti berikut:

Here is the token for bot ketitik-bot @ketitikbot:

9736158393 : AaHZ I o' <
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Mendapatkan Chat-ID

Skenario sederhana yang dapat dimanfaatkan untuk mengaktifkan fitur notifikasi Netmonk
Prime melalui telegram adalah dengan membuat sebuah grup yang berisi pihak-pihak yang
ingin  mendapatkan notifikasi. Pada grup tersebut, undang pihak-pihak yang ingin
mendapatkan notifikasi, bot telegram yang sudah dibuat tadi, serta bot dengan username
@id_chat_bot yang akan menampilkan chat-id seperti contoh berikut:

& Add Members

@ ictitichot @) 1D chat Bot

Kirim pesan /id, maka bot tersebut akan mengirimkan chat-id dari grup yang sudah dibuat:

fid 6300y

Jika Anda membuka telegram melalui browser, informasi chat-id dari grup yang dibuat dapat
diketahui dengan melihat URL dari browser.

C web.telegram.org R or |

Telegram Trial - NetMonk_Bot Not... 2 members

@ Saved Messages

BotFather
i Here is the token for bot Ke...

Trial - NetMonk_Bot Noti... 9:04 AM

No messages here yet...
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Notifikasi Telegram

NETMONK

Dari halaman utama menu Alert Setting yaitu tab Alert Notification, membuat notifikasi
melalui bot telegram, dapat dilakukan dengan cara berikut:

1. klik tombol Add New Notification,

<+ Add Mew Motification

2. Selanjutnya akan tampil form berikut:

Alert - Add Notification

MName

Profile Name

Notification Type

[Telegram v]

Bot Token Recipients

Bot Token Recipients

Cancel J Add

[

|

3. Isi form tersebut dengan rincian sebagai berikut, kemudian klik tombol Add.

Jenis Isian

Keterangan

Name

Nama profil notifikasi.

Notification Type

Tipe notifikasi, diisi dengan pilihan “Telegram”.

Bot Token Token dari bot telegram yang sudah dibuat.
Cara membuat bot dan mendapatkan token dari bot tersebut
dapat dilihat di sini.

Recipients Chat-id di mana telegram akan mengirimkan notifikasi

Cara mendapatkan chat-id tersebut dapat dilihat di sini
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4. Selanjutnya, beralih ke tab Alert Rules, daftarkan profil notifikasi yang sudah dibuat ke
alert rules yang diinginkan untuk dikirimkan sebagai notifikasi, misal Network Device

6.

Status.
Alert Rules
Status Alert Rules Seiected Alert Notification Action
a Test NM Telegram  Test NM Email °
O TestNM Email | Test NM Telegram °
c e St TestNM Email  Test NM Teiegram °
» etwork Memary Status TestNM Telegram  Test M Email °
[ @] e rage TestNM Telegram  Test NM Email °
> Weosite Status TestNM Email  Test NM Telegram n

Klik tombol Edit di baris Network Device Status, maka akan muncul sebuah form untuk

mengatur rule device status seperti berikut:

[
Alert Rules - Network Device Status Kelerangan
Checking Period Reminder Period Form di samping berlaku
juga untuk mengatur rule
[ 1”1 J 30m pada Websife Siotus,
Alert Notification Profiles
Test NM Telegram x  Test NM Email x
[ Cancel J Save
[

Isi form tersebut dengan rincian sebagai berikut:

Jenis Isian

Keterangan

Checking Period

mengirimkan notifikasi

Lamanya waktu toleransi pengecekan status dari device
hingga dianggap mengalami down sehingga sistem dapat

Diisi dalam satuan detik (s), menit (m), atau jam (h)

Reminder Period

Periode waktu dikirimkannya notifikasi alert secara berkala
Diisi dalam satuan detik (s), menit (m), atau jam (h)

Alert Notification
Profiles

Nama profil notifikasi yang sudah dibuat di bagian Alert
Notification, bisa diisi lebih dari satu
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7. Klik tombol Save untuk menyimpan perubahan atau tombol Cancel untuk
membatalkan.

8. Terakhir, aktifkan rule tersebut dengan menekan tombol switch di baris Network
Device Status bagian kiri sehingga dari warna abu-abu berubah menjadi aktif
berwarna hijau seperti contoh berikut:

Status Alert Rules

c Metwaork Device Status

Beberapa contoh tampilan dari notifikasi yang dikirimkan oleh bot telegram ketika device
berstatus down:

Ketitik - Netmonk

Device Status - Alert
36.66.76.15 - Device 1

IP Address: 36.66.76.15
Hostname: Device 1
Inventory: Test Device 1
Status: DOWN

Uptime: 0

Device Status - Alert
18.138.58.1 - Device 2
IP Address: 18 138.58.1
Hostname: Device 2
Inventory: Test Device 2

Status: DOWN
Uptime: 0
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Dari halaman utama menu Alert Setting yaitu tab Alert Notification, membuat notifikasi
melalui email-smtp, dapat dilakukan dengan cara berikut:

1. Klik tombol Add New Notification,

2. Selanjutnya aka

+ Add MNew Motification

n tampil form berikut:

| 4 . |
Alert - Add Notification
Name
Profile Mame
Notification Type
[|E"r|ai ~ ]
SMTP Host SMTP Port
SMTP Host SMTF Port
SMTP Username SMTP Password
SMTP Username SMTP Password
SMTP From Sent To
SMTP From Sent To
Cance J Add
[ o |

3. lIsi form tersebu

t dengan rincian sebagai berikut, kemudian klik tombol Add.

Jenis Isian

Keterangan

Name

Nama profil notifikasi. Pengisian nama diharapkan tidak
menggunakan spasi dan memanfaatkan dash (“-“) sebagai
pemisah kata.

Notification Type | Tipe notifikasi, diisi dengan pilihan “Email”

SMTP Host

Nama host SMTP sebagai server email keluar
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SMTP Port

Nomor port yang digunakan untuk mengirimkan email

SMTP Username

Username atau nama pengguna untuk mengakses SMTP

SMTP Password

Password atau kata sandi untuk mengakses SMTP

SMTP From

Alamat email pengirim notifikasi

Sent To

Alamat email penerima notifikasi
Tambahkan spasi untuk memasukan alamat email

4. Selanjutnya, beralih ke tab Alert Rules, daftarkan profil notifikasi yang sudah dibuat
ke alert rules yang diinginkan untuk dikirimkan sebagai notifikasi, misal Network

6.

Memory Status.

Alert Rules
Status

Alert Rules

Nenwork Device Status

886

Selected Alert Notification

Test MM Telegram  Test NM Email

Test NM Email | Test NM Telegram

Test NM Email  Test NM Telegram

Test NM Telegram  Test NM Email

8@

» Websie Status

Klik tombol Edit di baris Network Memory Status, maka

Test NM Telegram  Test NM Email

000000
3

TestNM Email  Test NM Telegram

untuk mengatur rule memory status seperti berikut:

Threshold (%)

Alert Rules - Network Memory Status

Keterangan:

Form di samping berlaku
juga untuk mengatur rule

Baseline (%) “ pada Network Link Status,

(=

Netwaork  CPU Stolus,
Netwaork Storoge  Stotus,

3¢

Checking Period

m

Test NM Telegram %

Alert Notification Profiles

Test NM Email %

dan  Website Response

Reminder Period Time Status.

akan muncul sebuah form

30m

{ Cancel

J

Isi form tersebut dengan rincian sebagai berikut:
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Jenis Isian

Threshold

Baseline

Checking Period

Reminder Period

Alert Notification
Profiles

7. Klik tombol Save
membatalkan.

NETMONK

Keterangan

Ambang batas penggunaan memori
Diisi dalam satuan desimal (0.8 = 80 %)

Nilai yang digunakan sebagai trigger atau pemicu untuk
mengirimkan notifikasi kepada pengguna. Secara default,
nilai baseline adalah -1.

Lamanya waktu toleransi pengecekan penggunaan memori
hingga dianggap mengalami melewati ambang batas
sehingga sistem dapat mengirimkan notifikasi

Diisi dalam satuan detik (s), menit (m), atau jam (h)

Periode waktu dikirimkannya notifikasi alert secara berkala
Diisi dalam satuan detik (s), menit (m), atau jam (h)

Nama profil notifikasi yang sudah dibuat di bagian Alert
Notification, bisa diisi lebih dari satu

untuk menyimpan perubahan atau tombol Cancel untuk

8. Terakhir, aktifkan rule tersebut dengan menekan tombol switch di baris Network

Memory Status bagian kiri sehingga dari warna abu-abu berubah menjadi aktif

berwarna hijau seperti contoh berikut:

c Metwork Memory Status
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Mengedit Data Notifikasi

Dari halaman utama menu Alert Setting yaitu tab Alert Notification, mengedit data notifikasi
dapat dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data notifikasi,

¥

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

[ 4 . |

Alert - Update Notification

MName

[Telegram BotE{ ]

Notification Type

Bot Token Recipients
34wfg 294 %
[ o |

3. Edit data sesuai kebutuhan.

4. Klik tombol Save untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.
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Mengedit Rules Notifikasi

Dari halaman utama menu Alert Setting yaitu tab Alert Notification, mengedit data notifikasi
dapat dilakukan dengan cara berikut:

1. Pindah ke tab Alert Rules, kemudian klik tombol Edit di salah satu baris data notifikasi

seperti berikut:

2. Selanjutnya akan tampil form untuk mengedit data seperti berikut:

F 3

Alert Rules - Network Storage Status

Threshold (%) Baseline (%) 0
[ &0 S J
Checking Period Reminder Period

m 30m

Alert Notification Profiles

Test NM Telegram % Test MM Email x

[ |

3. Edit data sesuai kebutuhan.

4. Klik tombol Save untuk menyimpan perubahan pada data atau tombol Cancel untuk
membatalkan.

5. Sedangkan untuk mengaktifkan atau menonaktifkan notifikasi untuk parameter
tertentu, klik tombol switch berikut:

Alert Rules

Alert Rules

Network CPU Status

uBeEBH U
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Dari halaman utama menu Alert Setting yaitu tab Alert Notification, menghapus notifikasi
dapat dilakukan dengan cara berikut:

1. Klik tombol Edit di salah satu baris data notifikasi seperti berikut:

v

2. Selanjutnya akan tampil kotak dialog seperti berikut:

¥

[

Want to Delete Data?

Are you sure you want to delete this data?
This process cannot be undone.

L

-

3. Klik tombol Delete untuk melanjutkan proses hapus atau tombol Cancel untuk

membatalkan.
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Petunjuk Instalasi Probe

Install Docker di Ubuntu

1. Perbarui sistem dengan perintah berikut:

NETMONK

# sudo apt update

2. Setelah sistem diperbarui, instal package yang dibutuhkan dengan menjalankan

perintah ini:

software-properties-common

# sudo apt install apt-transport-https ca-certificates curl

3. Masukkan perintah berikut untuk menambahkan GPG Key:

apt-key add -

# curl -fsSL https://download.docker.com/linux/ubuntu/gpg |

sudo

4. Jalankan perintah berikut untuk menambahkan repositori:

# sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/ubuntu bionic stable"

5. Selanjutnya, perbarui informasi sistem melalui perintah berikut:

# sudo apt update

6. Lakukan instalasi melalui Docker repositori, dan bukan default Ubuntu repositori

dengan mengetikkan perintah ini:

# apt-cache policy docker-ce

7. Masukan perintah berikut untuk Instal Docker:

# sudo apt install docker-ce

8. Terakhir, cek status Docker setelah proses instalasi selesai:

# sudo systemctl status docker

155 I




NETMONK

Install Docker Compose di Ubuntu

1. Perbarui sistem dengan perintah berikut:

# sudo apt update

2. Download versi stabil Docker Compose dengan menjalankan perintah di bawah ini:

# sudo curl -L
https://github.com/docker/compose/releases/download/1.21.2/docker-com
pose-"uname -s - uname -m = -o /usr/local/bin/docker-compose

3. Ubah permission dari file Docker Compose:

# sudo chmod +x /usr/local/bin/docker-compose

4. Kemudian cek apakah Docker Compose sudah berhasil diinstal atau tidak dengan
perintah berikut:

# docker-compose --version
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Instalasi Network Probe

Berikut petunjuk instalasi network probe tambahan yang bertugas mengumpulkan data dari
perangkat jaringan yang akan dimonitor oleh Netmonk Prime:

1. Unduh template probe tambahan dengan menjalankan perintah berikut:

$ wget
"https://netmonk-public.s3-ap-southeast-1.amazonaws.com/ext-agent/ext-agent.zip"

2. Ekstraksi file zip yang telah diunduh:

$ unzip ext-agent.zip
S cd ext-agent

3. Modifikasi file  konfigurasi hades-beayaml vyang terdapat pada folder
conf/bea-network/bea sesuai kebutuhan:

$ nano conf/bea-network/bea/hades-bea.yaml

service data:

name: "<nama unik>"
key: "<kata kunci>"

4. Modifikasi file konfigurasi docker compose.yaml bagian network-bea-network-hybrid
agar mengarah ke server Netmonk Cloud, serta berikan comment atau hapus bagian
network-bea-website-hybrid jika Anda hanya ingin menginstal network probe saja
seperti berikut:

$ nano docker-compose.yaml
services:
netmonk-bea-network-hybrid:
extra hosts:
- "message-broker.netmonk.id:<alamat IP yang diinfokan oleh tim

Support Netmonk>"

#netmonk-bea-website-hybrid:

#
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5. Hidupkan network probe tambahan dengan perintah berikut:

$ ./up.sh

6. Terakhir, daftarkan network probe tambahan ke Netmonk Prime dengan cara berikut.
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Instalasi Web/API Probe

Berikut petunjuk instalasi web/API probe tambahan yang bertugas mengumpulkan data dari
website atau AP/l berbasis HTTP/HTTPS yang akan dimonitor oleh Netmonk Prime:

1. Unduh template probe tambahan dengan menjalankan perintah berikut:

$ wget
"https://netmonk-public.s3-ap-southeast-1.amazonaws.com/ext-agent/ext-agent.zip"

2. Ekstraksi file zip yang telah diunduh:

$ unzip ext-agent.zip
S cd ext-agent

3. Modifikasi file  konfigurasi hades-beayaml vyang terdapat pada folder
conf/bea-website/bea sesuai kebutuhan:

$ nano conf/bea-website/bea/hades-bea.yaml

service data:
name: "<nama unik>"
key: "<kata kunci>"

4. Modifikasi file konfigurasi docker compose.yaml bagian network-bea-website-hybrid
agar mengarah ke server Netmonk Cloud, serta berikan comment atau hapus bagian
network-bea-network-hybrid jika Anda hanya ingin menginstal web/API probe saja
seperti berikut:

$ nano docker-compose.yaml

services:
#netmonk-bea-network-hybrid:
PN

netmonk-bea-website-hybrid:
extra hosts:

- "message-broker.netmonk.id:<alamat IP yang diinfokan oleh tim
Support Netmonk>"
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5. Hidupkan web/API probe tambahan dengan perintah berikut:

$ ./up.sh

6. Terakhir, daftarkan web/API probe tambahan ke Netmonk Prime dengan cara berikut.
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Performa Sistem Netmonk Prime

Halaman performa sistem atau System Performance dapat diakses melalui menu paling
bawah System Performance.

() System Performance

Maka akan muncul halaman yang menyajikan informasi performa sistem atau server tempat

Netmonk Prime diinstal seperti berikut:

a. Persentase penggunaan memori, baik physical maupun virtual memory, dari total
kapasitas yang tersedia di sistem.

b. Persentase penggunaan setiap storage atau media penyimpanan dari total kapasitas
yang tersedia di sistem.

c. Persentase penggunaan setiap CPU yang berjalan di sistem dan total rata-rata
penggunaannya secara keseluruhan.

d. Total trafik data dari setiap network yang terdapat pada sistem.

e. Daftar semua proses atau services yang berjalan pada sistem dan statusnya.

Berdasarkan poin-poin di atas, berikut contoh halaman System Performance:
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System Performance Root v
a b
System Performance l [
RAM Storage
Physical Memory 7.8GB vdal 154.9GB
L]
Virtual Memory (SWAP) 0 Bytes vdals 104.4 MB
_—
CPU Network Subsystem Process
br-efs Process Status
g ?.?Kbps 3 AKb:nsA ssens.necmar
cpu-total (2.57 %)
agent_netmonk -
docker0 3
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vethf8
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Petunjuk Penggunaan dan Bantuan

Netmonk Prime menyediakan halaman Help yang berisi dokumen petunjuk penggunaan
Netmonk Prime dan informasi mengenai cara mendapatkan dukungan teknis dari tim
Technical Support Netmonk jika Anda ingin mengajukan pertanyaan atau membutuhkan
bantuan.

Guideline

Menu Guideline dapat diakses melalui menu Help » Guideline.

~ @ Help

L. Contact

& Guideline

Selanjutnya akan tampil dokumen petunjuk penggunaan Netmonk Prime di tab baru browser
seperti berikut:

PETUNJUK PENGGUNAAN
NETMONK PRIME
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Contact

Menu Contact dapat diakses melalui menu Help » Contact.

v @ Help

. Contact

@ Guideline

Selanjutnya akan tampil informasi seperti berikut:

Contact

Need a help or want to ask a question?

If you need an assistance or would like to ask a question, please contact our Technical Support team for further assistance.

E-mail address : support@netmonk.id
Subject : Support/Question
Content : Further description of the help or question to be asked.

& Send e-mail now

Dari informasi di atas, Anda diarahkan untuk mengirimkan email ke alamat email yang tertera,
dengan isi pesan yang berisi deskripsi lebih lanjut mengenai pertanyaan yang ingin Anda

ajukan atau bantuan yang Anda butuhkan.
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